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—ditorial

Desde hace anos merodea por mi cabeza una idea
muy simple, pero de un tremendo poder trans-
formacional: “cada persona esta en una posicion
Unica, privilegiada, irrepetible, para tener su mejor
idea” La clave esta en el pronombre posesivo “su’
El cumulo de experiencias, conocimientos y deseos
gue nos diferencian como individuos configuran la
llave de acceso a esa idea, que es como la fruta
madura a la que alguien puede alcanzar antes que
cualquier otra persona.

Sobre este fundamento, creo que el verdadero sen-
tido de honrar la diversidad estad en reconocer el
valor extraordinario de la singularidad y potenciarlo
de forma colaborativa para innovar y solucionar cual-
quier desafio que debamos enfrentar como comuni-
dad. La expulsion de lo distinto nos condena no solo
a una pobreza social y espiritual sino también, desde
una logica productiva, a limitar nuestras posibilidades
de innovacion.

En esta tercera edicion de Bridge seguimos enrique-
ciéndonos a través de la pluralidad de voces y de la
busqueda de sabidurfa trazando puentes entre dis-
ciplinas que pueden parecer tan divergentes como
las artes marciales o la labor de los Bomberos Vo-
luntarios, pero que sin embargo convergen, mas de
lo que uno puede sospechar, en los principios que
gobiernan la ciberseguridad.

Deseo que esta lectura te nutra y te acerque aun
mas a tu mejor idea, y que al voltear la Ultima pagina
sientas la urgencia de reunir tu voz con las voces de
las mujeres y hombres que comparten sus perspec-
tivas en esta publicacion.

Juan Marino
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rsatorio

con los
Bomberos

Voluntarios
de San Miguel

Hoy, en general, las organizaciones y las empresas
dependen de sus capacidades tecnologicas y de
los planes de contingencia y servicios de proteccion
que garanticen seguridad para neutralizar riesgos y
ofrezcan conflanza para resistir un posible ataque
cibernético. Ademaés de disenar robustos planes
de accioén, con estandares, reglas, protocolos, mé-
todos vy el conocimiento de la legislacion vigente,
los expertos en tecnologia y ciberseguridad deben
estar preparados para “apagar incendios” digitales,
reportar actividad sospechosa en linea, implemen-
tar estrategias para sostener o retomar un entorno
online seguro, mantener e impulsar una cultura de
seguridad digital.

En esta linea y salvando las grandes diferencias, se
puede decir que el trabajo de los responsables de
tecnologia y ciberseguridad estd emparentado con
la critica labor del Bombero, profesional que lleva
adelante programas de seguridad contra incendios
0 siniestros, con el fin de salvar vidas y bienes ma-
teriales.

Por eso, cuando se reunieron Esteban Lus Bietti,
Chief Technology Officer (CTO) del Banco Super-
vielle, el Comandante Mayor Carlos Ramirez, jefe
del Cuartel de Bomberos Voluntarios General Sar-
miento, y el Comandante Salvador Capano, 2do
jefe del Cuartel, la conversacion se torn¢ fluida vy
destacaron muchos puntos en comun. El encuentro
se llevd a cabo en las instalaciones del Cuartel de
Bomberos Voluntarios General Sarmiento, de San
Miguel, Provincia de Buenos Aires.


https://youtu.be/71FRrS2LqyU

Esteban Lus Bietti

Les quiero agradecer por este encuentro. Es la pri-
mera vez que entro en un Cuartel de Bomberos.
Creo que tenemos muchas cosas para intercambiar,
compartir y aprender unos de otros.

Carlos Ramirez

Es un placer reunirnos aca, charlar y compartir las
experiencias vividas en los servicios e intercambiar
ideas.

Salvador Capano

El Cuartel es nuestra segunda casa. La comunidad
se identifica mucho con nosotros, con los Bombe-
ros. La gente se acerca, ve coOmo estamos equi-
pados. Les explicamos que 1os recursos son muy
importantes y que tenemos lo justo y necesario para
enfrentar las emergencias, siempre recalcamos eso.

Esteban Lus Bietti

Si, los recursos son muy importantes, aunque a ve-
ces pueden ser limitados, mientras que las tareas
que debemos hacer no son limitadas, al contrario,
son muchisimas y de distintas indole. Tenemos que
poner mucha cabeza y corazén. Me imagino que
ustedes de eso pueden hablar largo y tendido, por-
que son Bomberos Voluntarios...

Carlos Ramirez

Si, nuestro trabajo es especial. Para nosotros nada
es grato, sabemos del dolor de la gente, de su sa-
crificio, vemos las pérdidas que se ocasionan. Tam-
bién tenemos la oportunidad de difundir, de capaci-

12

tar. ES muy importante la parte humana. Entrenamos
mucho al Bombero para que los elementos rindan
al méximo, para optimizar el material que tenemos,
para gue el equipo esté operativo por mucho tiem-
pO. Le informamos nuestras necesidades a las au-
toridades del Partido de San Miguel. Nos escuchan,
estamos en contacto directo con el equipo técnico,
gue conoce la importancia de la prevencion. Aho-
ra, antes de aceptar un proyecto, nos consultan a
Nnosotros sobre qué habria que agregar para la se-
guridad. Si hubiese un incendio, cuales serian los
elementos que deberian tener o lo que no deberia
haber. Sé que méas o menos eso es lo que vos apli-
cas también en tu empresa...

Esteban Lus Bietti

Me siento totalmente identificado, porque muchas
veces tenemos que conseguir presupuesto para
hacer algo que termina derivandose para otra cosa
qgue, en principio, es mas importante hasta que su-
cede algo, como vos contas. Para nosotros tam-
bién es muy importante trabajar en la prevencion del
hecho. Primero porque es menos Costoso, es mas
facil remediarlo, y nos ayuda a nosotros como em-
presa, al cliente final, y en el caso de ustedes a la
sociedad entera, que no tiene que salir corriendo y
gastar recursos. Para nosotros es importante tratar
de generar valor, y participar desde el principio del
proceso, cuando se toman las decisiones. En esta
etapa, podemos disenar cOmo se construyen o qué
medidas hay que tener en cuenta. Y nos permite
prevenir mas gue actuar o reaccionar cuando su-
cede un incidente. También debemos ver como se-
guimos los procedimientos, qué es lo que hay que
hacer ante cada caso. No solo es importante pre-
venir, sino que, una vez que el evento se materializa
0 sucede, debemos saber qué es lo primero que
tengo que hacer, a quién debo llamar o avisar para
tratar de no tapar el impacto de lo que sucedio, sino
darle visibilidad para que se puedan tomar acciones
y resolver el incidente con el menor impacto posi-
ble. Deben tener un montdn de experiencias.

Salvador Capano

Si, el recurso es importante, y también se tiene que
modernizar. Hoy hay tecnologia, avance, confort. Y
los Bomberos, mediante el recurso vy el protocolo,
tenemos que estar actualizados y modernizados,
con la Ultima tecnologia. En el ambito bomberil, de-
bemos estar muy bien equipados, pero ademas hay
que considerar que el equipo tiene vencimiento. Hoy
los fuegos son de muy alta velocidad o propagacion,
pPOr eso, N0 POdemaos tener un equipo que tiene una
norma de hace cinco anos atras. Debemos acceder
al equipo méas moderno para poder hacerle frente a
ese fuego. Antes sabiamos que se quemaban ma-
deras y papel. Hoy se quema madera, papel, acido,
plastico, corcho, sintético, y todo eso hace un efec-
to cinegético, por eso no nos sirve el equipamiento
de hace cinco anos atrés. Lo mismo sucede con
una escalera mecanica. Antes habia edificios de
hasta 10 pisos, hoy tenemos construcciones de 25
pisos. Entonces, poseemos un recurso muy caro,
importante, costoso de mantener, pero en algunos
casos obsoleto. La gente dice qué buena escalera
que tienen, pero si supieran que estamos limitados...
Llegamos a un piso 8 y hay edificios de 20 pisos.



Esteban Lus Bietti

En el &mbito de seguridad una de las frases mas
conocidas es que el eslabon mas débil es el usua-
rio, por eso, lo que nosotros podemos hacer es
concientizar a la gente. Puedo poner un monton de
medidas de seguridad, pero si el usuario después
hace click o ingresa en los sitios gue no tiene que
entrar, la seguridad se termina vulnerando y se pro-
duce algun tipo de ataque. ;COmo hacen ustedes
para convencer al usuario? ;Como hacen para ca-
pacitar?

Carlos Ramirez

Dijiste una palabra importante. Capacitar. En el mo-
mento en que paso algo debemos transmitir el mo-
tivo para impulsar que no suceda otra vez. Y que
la gente lo capitalice. Cuando sucede, saber como
puedo atacarlo vy, a la vez, divulgar para que no se
repita. La prevencion es capacitar y a €so estamos
apuntando ahora. La Municipalidad entendid que la
Unica manera es difundir. ;Como lo hicimos? A tra-
vés de un informe, fotos, datos sobre los puntos
débiles de una construccion y por donde el fuego
avanza mas fuerte. Eso mismo estamos haciendo
con la poblacion. Nuestro cuartel cuenta con gen-
te que capacita en Reanimacion Cardiopulmonar
(RCP), ya han pasado 5000 personas. Y les deci-
mos que hoy cualquier persona es Util para colabo-
rar con nuestra labor en una primera instancia del
suceso, en una primera escena. Si hay un incendio,
lo primero que hay que hacer es llamar a los Bom-
beros 0 a Emergencias, inmediatamente, porque el
tiempo vale oro. Hay una cadena que hay que seguir
y No se puede cortar. El primero que ve el incendio
tiene que llamar. Ni bien llega el sistema de emer-
gencia la cadena esta cerrada.
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Salvador Capano (izq.) Carlos Ramirez (Der.).

Salvador Capano

Para la comunidad es importante la informacion que
damos. Nosotros informamos al vecino. Agui hay
ZONas que son mMas precarias y sabemos que tal vez
la casa no tiene matafuego, pero le decimos al ve-
Cin0 que tenga un balde con arena, un balde con
agua, que abra las ventanas, que no tire colillas en
los tachos de basura. Estadisticamente, esta accion
da buenos resultados. Internamente le prestamos
mucha atencion a la capacitacion, que es obliga-
toria y constante. El Bombero que no se capacita,
no puede cumplir la funcion. Si nosotros tenemos
equipos de ultima tecnologia y no 1o sabemos usar..
Primeramente esta la seguridad del bombero v la
prestacion del servicio, que es la finalidad nuestra,
salvar vidas y bienes.



Imagen: Shutterbean, Pixabay

Carlos Ramirez

Por eso, es importante el capital humano. Después
de cada servicio, tenemos que trabajar con la gente.
Es nuestra mayor tarea. Los Bomberos estan ca-
pacitados, y seguimos protocolos para cada clase
de servicios. Para lo gue no estamos preparados
es para las pérdidas humanas. Cuando hay trage-
dias con pérdidas de vida, tenemos que trabajar con
los bomberos para que vuelvan a rendir. Tienen que
estar muy preparados para no ponerse en riesgo a
ellos mismos y a sus companeros.

Esteban Lus Bietti

El trabajo de ustedes, donde hay vidas en juego, tie-
ne un gran nivel de complejidad. Nuestra labor es
parecida en muchos aspectos, como veniamos char-
lando, pero por supuesto tiene que ver con trabajar
con maquinas y con las personas que forman parte
del equipo. En este sentido, es fundamental tener al
equipo concientizado, capacitado, motivado.

Salvador Capano

Dijiste otra palabra fundamental. Equipo. Nosotros
SOmMos seis que salimos a la calle, falla uno, fallamos
todos. Algunos podemos saber mas de algun tema,
pero todos son fundamentales. Y ademas una per-
sona sola no apaga un incendio. Uno corta la luz,
otro rescata a la victima, hay alguien que maneja
el autobomba vy otro que tira la manga. Somos un
equipo. Si se cae uno, tenemos que reemplazar-
lo por alguien capacitado y preparado. Nosotros no
queremos héroes en una placa de bronce. Noso-
tros queremos un equipo en el que cada uno rinda.
Todas las tareas son importantes y, ademas, todos
sabemos todo el trabajo, porgue nos rotamos. Hoy
puedo tirar de la manga, y manana me toca estar
colgado en una cuerda rescatando a la persona o
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La escucha atenta fue una de las caracteristicas mas
sobresalientes de esta conversacion.

manejar la autobomba. Con las pérdidas humanas,
la situacion se complica. Aunque el bombero haya
dado todo, a veces se complica. Y es inevitable que
el Bombero se bajonee.

Carlos Ramirez
Nuestro lema es salen seis, vuelven seis.

Esteban Lus Bietti

Muy interesante todo lo que nos compartieron. Les
agradezco por el trabajo gue hacen, por charlar este
rato. Me llevo muchas cosas para pensar y reflexio-
nar vy ver qué puedo aplicar en mi equipo. Si logra-
mos trabajar como los Bomberos, seguro vamos a
estar mejor que antes






Imagen: Designed by Freepik
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Buscar la coherencia y
la integracion puede ser
un camino posible para
acercarnos a la armonia
en ciberseguridad



por Walter Montenegro

Armonia es un término que se utiliza comdnmente
para describir o definir una situacion equilibrada, de
confort, agradable, en donde los elementos que la
componen estan perfectamente alineados en ese
preciso instante, y que muchas veces se quiere, por
bienestar, mantener en el tiempo. La palabra deriva
del griego y significa acuerdo, concordancia. Desde
una perspectiva general, la armonia es el equilibrio
de las proporciones entre las distintas partes de un
todo, vy su resultado siempre connota belleza.

En musica, la armonia es el estudio de la técnica para
construir y enlazar acordes (notas simultdneas), asi
como las progresiones y principios de conexion que
los rigen. También abarca conceptos tales como el
ritmo armonico. Es decir que, con la musica, también
tenemos la posibilidad de generar armonia, de pro-
ducir estos espacios placenteros y de bienestar, ya
sea con un solo instrumento o varios.

Pensemos por un momento en una pieza musical
compleja como podria ser un concierto, con varios
instrumentos ejecutados a la vez. Posiblemente es-
cuchemos algunos timbres de forma clara y otros
tal vez pasen desapercibidos, sin embargo todos
unidos aportaran belleza a la obra. Las emociones
comenzaran a fluir en comunion a la percepcion de
los sonidos. Imaginemos que, de pronto, uno de los
instrumentos comienza a interpretar otra pieza mu-
sical, en otro ritmo, en otro tono. Por mas minimo o
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insignificante que parezca ese instrumento, se rom-
pera la armonia, las emociones cambiaran de algo
agradable, a algo totalmente molesto y seguramente
ya No qUEerremos seguir escuchando.

En ciberseguridad, al igual que en la musica, nece-
sitamos contar con armonia. Si nuestro objetivo es
disminuir los riesgos, se requiere que cada “instru-
mento” esté en sintonia con su par, con el cual se
comunica y comparte informacion para generar la
colaboracion necesaria entre ellos.

Bastante se ha hablado en la industria este Ultimo
tiempo de la increible cantidad de soluciones de ci-
berseguridad existentes en el mercado. Si nos re-
mitimos al ultimo CISO Benchmark Survey, 86% de
las empresas encuestadas declararon tener entre
1y 20 marcas de proveedores para este segmen-
to. Es decir, claramente es mas complejo generar
la armonia que buscamos entre 20 “instrumentos”
que solo algunos.

Tal como en la musica, en donde entre mas instru-
mentos interactlan se hace mas necesario un di-
rector de orquesta para liderarlos, en ciberseguridad
ocurre lo mismo. La cantidad creciente de solucio-
nes requiere que exista un “director de orquesta”
que las organice, ordene sus reportes y permita fi-
nalmente generar la armonia necesaria para investi-
gar algun incidente en tiempo acotado y responder
rapidamente a las amenazas detectadas por alguna
de las soluciones.

El desafio no es simple, pero debemaos trabajar en
esa direccion, en buscar la coherencia, el fiato, la
integracion, con el unico fin de acercarnos a tener la
tan ansiada “armonia” en ciberseguridad



¢ Qué es SASE?

¢ Por qué SASE?

¢, Como adoptar SASE?

¢Para qué SASE?



¢,Por quée elegir a Cisco para adoptar SASE?

“SASE se trata de la union entre networking y seguridad, juntas de la mano.
Esto me recuerda cuando hace algunos anos Cisco reunio red de datos
(data networking) vy red de voz (voice networking), las cuales se encuentran
completamente integradas para nuestros clientes en la actualidad. He-
Mos Visto este tipo de fusiones antes y la experiencia de tantos anos Nos
permite ser mas efectivos, tener mayor control y visibilidad, manteniendo
una arquitectura flexible de cara al futuro. SASE es el mismo viaje, la misma
trayectoria en la cual Cisco ha ayudado a sus clientes por 30 anos”

VP, Americas Security Sales, Cisco.

“Porque adoptar SASE significa recorrer un camino, y en Cisco realizamos
ese viaje desde hace anos, cada dia, junto a nuestros clientes. Cisco siem-
pre se ha enfocado en la experiencia del cliente y en proveer servicios de
calidad y excelencia. En términos de nube, o que hicimos en Latinoameéri-
ca, con el apoyo de nuestra organizacion en todo el mundo, fue crear una
infraestructura local. Contamos con una extension de los servicios globales
en la nube, y somos parte de este gran proveedor para ofrecer este tipo de
soluciones. Estamos entregando a nuestros clientes una mejor latencia, una
mejor experiencia. Si algo sucediera, contamos con un acuerdo de nivel de
servicios (SLA - service level agreement), un proceso diferente de entrega
de servicios, totalmente transparente para nuestros clientes, muy diferente
de otras ofertas en la nube que tan solo ofrecen servidores muy basicos sin
una alineacion adecuada, sin un proceso de resiliencia en los negocios”

Cybersecurity Operations Director, Latin America, Cisco.

“Nuestro enfoque de SASE ayuda a las organizaciones a asegurar el acce-
S0 sin importar dénde residan los usuarios vy las aplicaciones, combinando
funciones de redes y seguridad nativas en la nube y entregadas en mode-
los flexibles de consumo “as-a-Service”

Con foco en la experiencia de usuario, la proteccion de los datos vy la sim-
plificacion de las operaciones, Somos un verdadero socio para nuestros
clientes en su camino de implementar aplicaciones en ambientes multinube”

Head of Enterprise Networks Sales in Latin America, Cisco.

“Para lograr la promesa de SASE hay una infraestructura y arquitectura tec-
noldgica ‘detras de escena’ que difiere profundamente entre fabricantes.
Las empresas que transicionan a SASE deben adentrarse en ella, especial-
mente para reconocer que la eficacia en seguridad trasciende la preven-
cion y depende de la deteccion y respuesta a tiempo frente a amenazas
que van a ocurrir. Por otra parte, si SASE habla de una convergencia de la
red vy la seguridad y Gartner recomienda ‘idealmente un solo vendor que
pueda ofrecer la mayoria de los componentes de SASE”™ surge que mucho
antes de la propia gesta del concepto, Cisco venia construyendo las bases
de lo que ahora se nombra de este cierto modo”

Regional Manager Latin America, Cisco.
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https://www.youtube.com/watch?v=JwRoqOfeunA

Corria el ano 2016 cuando en Edesa toma
decision, y el riesgo, de hacer lo que debiam
cer: adaptar y optimizar nuestros sistemas
Estaba claro desde el inicio el desafio de me
performance, bajar los costos de la operaci
grar mayor fiabilidad de la infraestructura vy f
el uso. Ese objetivo volvia inminente migrar
infraestructura de nuestro Data Center, y las
a realizar implicaban muchos y grandes cam

# Servidores a tecnologia Intel.

# Storage a nueva tecnologia SDS (Sof
Defined Storage).

# Unificacion de hipervisores en VMwa

# HW de respaldo a disco (facilidad
realizar futuras migraciones) y SW de
paldo a Veeam (tecnologia sencilla d
lizar y amigable que ya conociamos).

# Networking de alta capacidad.

# Sistemas operativos de servidores a
y Windows Server.

* Motor de BD Oracle a 12g.

Fue en ese contexto que analizamos el kno
de tecnologias que disponia Braycom y nos
tactamos con ellos. Descubrimos gratamen
tenian amplios conocimientos de VMware, N




lTaekwon-

DO Y

Ciberseguridac

¢ Qué es el Taekwon-Do?

Un contundente método de combate
sin armas. Un arte marcial moderno
con raigambre en una milenaria tra-
dicion guerrera. Un estilo de vida. En
esta nota, Juan Marino entrevista al
Gran Maestro Néstor Galarraga.

Con el objetivo de profundizar en la esencia del
Taekwon-Do, que desde sus lineamientos propone
recorrer un camino interior hacia la “sabiduria en la
mente, la fortaleza en el cuerpo vy la pureza en el
corazon’ Juan Marino, gerente regional de Ciber-
seguridad de Cisco, visitd al Gran Maestro Néstor
Galarraga, quien dirige una organizacion con mas
de 200 mil practicantes y es referente no solo en
el propio deporte sino en su ensenanza y difusion.
Sus trabajos en diferentes areas concernientes al
Taekwon-Do son reconocidos en el campo inter-
nacional y valorados por su seriedad vy originalidad.

Al inicio del encuentro, Juan Marino expreso el gran
honor de disfrutar de ese momento y de conversar
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texto: Silvia Montenegro
video: Juan Marino

con el autor del libro “El Poder del Guerrero” publica-
do por la editorial Tequisté en plena cuarentena por
COVID-19, y que incluye las reflexiones, anécdotas
y conceptos del deportista argentino luego de una
gran trayectoria: “Lel detenidamente su libro, pero no
puedo dejar de preguntarle justamente ;donde resi-
de el poder del guerrero?”

Para Néstor Galarraga, se trata de una construccion
interna, que fortalece el exterior y alumbra un po-
tente descubrimiento personal: “El verdadero poder
estd adentro. Aprender a defenderse es un camino a
través del cual, irreversiblemente, uno termina en lo
introspectivo”

Tactica y Estrategia

El paralelismo entre el deporte y la ciberseguridad,
gue fue la hipotesis que acerco al representante de
Cisco al Dojang -espacio fisico para el entrenamiento
del Taekwon-Do-, se revel® desde el comienzo del
encuentro: “En ciberseguridad nos defendemos no
solo de un atacante sino de toda una organizacion
criminal, y en ese camino de la defensa hay muchas
cosas para hacer. En nuestro ambito decimos que el
atacante tiene tacticas, técnicas y procedimientos,
.cOmMo se juega eso en el Taekwon-Do?”



Contenido audiovisual
con demostracion practica.

El Gran Maestro explicd que el enfoque es pareci-
do: “Hay una estrategia general, luego esta la tacti-
ca, gue interviene para aplicar diferentes partes de
esa estrategia, que es, te dirfa, universal. Hay 2000
combinaciones de técnicas de mano, y 1800 com-
binaciones de técnicas de pie. Entonces, es muy
amplio hablar de la estrategia, porque hay que tener
en cuenta el contexto. No es lo mismo defenderse
adentro de un transporte publico 0 en una casa, No
es lo mismo estar solo 0 acompanado por tus hijos.
Si sufris un asalto y estds acompanado por tu fa-
milia, la reaccion defensiva estd limitada. Y si estas
solo tal vez pueda darse la oportunidad de crear una
situacion en la que puedas reaccionar y defenderte,
sobre todo cuando se percibe que esta en riesgo la
integridad”

Percepcion y Disciplina

Juan Marino consultd sobre la “fantasia” que suele
rodear a las artes marciales que postula al experto
como alguien capaz de afrontar con éxito cualquier
situacion de peligro: “;Como lo ve usted? ; Como es
prepararse para lo que no se conoce”? En cibersegu-
ridad, de alguna manera, nos sucede |0 mismo, no
sabemos como nos van a atacar..”, consulto.
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Federico Teissandier y Gonzalo Hauri
durante una practica para ilustrar la-entrevista.

“Es cierto. Cuando empecé a practicar tenia la ilusion
de poder defenderme frente a diez personas arma-
das. Sin embargo, el arte marcial realmente forma en
cOMOo No entrar en una situacion de desventaja, es
decir, te va preparando el 0jo, te va volviendo mu-
cho mas sensible, y desde alli se revela un estado
de percepcion respecto a la violencia fundamental-
mente. Al percibir, podés decidir con mucha claridad
doénde pararte”

“Me imagino que esa percepcion impide que uno
entre en panico y sepa como responder’, completd
Juan Marino, y agregd que los expertos tecnoldgicos
no pueden quedarse solo en la teorfa: “Las organiza-
ciones mas maduras simulan escenarios de ataque y
defensa. ;,Cual es el rol de la simulacion y del juego
en un arte marcial?”

Néstor Galarraga explicd que en Taekwon-Do todo
es practica: “Su desarrollo no se da a través de un
libro desde el cual aprender, se da desde la prac-
tica. Es entrar en una comunidad donde todo se
aprende a través del trabajo. Nosotros estamos in-
timamente relacionados con el juego, hay alguien
que ataca y otro que juega a defenderse, y eso se
lleva a estados muy cercanos a la realidad, por-
que, digamos, el concepto de marcialidad es in-
dispensable para poder ponerle control a la pelea.


https://youtu.be/E2AtL1x80Pg

Marino y Galarraga durante la conversacion.

Si tomamos esa base, yo preparo a dos personas
para que peleen practicamente hasta en un estado
natural, tengo el control, sé que cuando genero el
stop puedo detenerlos, y eso es porque hay obe-
diencia y respeto hacia el instructor, bajo el amparo
de la disciplina”

La técnica

Juan Marino puso en relieve tres ejes sobre los que
nace el Taekwon-Do, el ataque, el contraataque vy la
anticipacion; y reconocio que, en su ambito, la ciber-
seguridad, el contraataque es poco comun: “Puede
darse entre Gobiernos bajo la forma de ataque ci-
bernético como futuro de la guerra. En cambio, po-
demos entender como ataca el otro y como antici-
parnos. ;Se puede ver un ejemplo de lo que significa
esto en Taekwon-Do?”

Y entonces entro al salon Federico Teyssandier, ves-
tido con su dobok -pantaldn, chaqueta, cinturdn-.
Y se armod un sofisticado “juego” entre él y el Gran
Maestro, quienes pusieron en escena la filosofia del
deporte, la préactica, el pensamiento, la accion. A
través de la potencia de los dos contrincantes, sus
movimientos estratégicos, la precision de las patadas
0 los contraataques, la agilidad y la coordinacion, el
dominio del cuerpo se fue armando como una es-
pecie de ajedrez corporal, muy armonioso y a la vez
potente.

El maestro Galarraga, cinturon negro y IX Dan, mostré
con gran generosidad y predisposicion su destreza,
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reflejos y equilibrio. A medida que luchaba, fue di-
ciendo: “Lo ataco con un golpe de puno, para lograr
una respuesta favorable en esta situacion. Ahora es-
toy en desventaja. El me ataca y yo estoy vulnerable.
Ante ese ataque, tengo que elegir una posicion mejor
para mi. Podria correrme, es una posicion mejor, pero
temporal, porgue me va a alcanzar con el otro puno.
Pero voy a tener una herramienta preparada para esa
accion que va a generar mi oponente. Es una situa-
cion de anticipacion, lo detengo cuando la técnica no
termind de ser ejecutada. Si logro conectarlo en esa
posicion, voy a utilizar algo que es fantastico en todo
arte marcial, que es que la fuerza de él se sume a la
fuerza de mi puno..”

Una cosa es ponerlo en palabras, otra muy distin-
ta, verlo. En ese juego con su contrincante, marco
movimientos de contraatague, técnicas lineales, for-
mas de control: “Debo tener en cuenta cuales son
las acciones que él puede generar y qué tengo que
hacer para controlarlas. Esa es una situacion de con-
traataque”.

Superarse a uno mismo

A fuerza de patadas, golpes, bloqueos, saltos, equi-
librio v reflejo, el Taekwon-Do se convierte en una
herramienta para la mejora fisica, psiquica y social.
Néstor Galarraga agrego: “Uno sabe cuando anticipar
y cuando contragolpear. Si te ganaron en la accion,
la Unica posibilidad es tratar de minimizar los danos.
Y ver que respuestas dar, ya los danos no pueden
evitarse”



Juan Marino habld del concepto de resiliencia: “En ci-
berseguridad pensamos que el ataque va a suceder
y en muchos casos no se va a poder evitar. ;Como
entiende el Taekwon-Do la resiliencia?

“El Taekwon-Do es resiliencia. Entendemos que la pe-
lea real es con uno mismo y una de las primeras co-
sas que aprendemos es a cambiar la limitacion por el
desafio’ explico el Gran Maestro, y agrego: “Podemos
aprender a acomodarnos con la limitacion, si no fuera
superable. Siempre vamos a tener una vision positiva”
Habld de las limitaciones que cada uno puede tener vy,
especialmente, de aquellas que estan basadas en el
miedo: “El miedo inmoviliza y nosotros ensenamos a
superarlo a través de la accion inteligente”

Un Mundo Mejor

El esfuerzo, la perseverancia, el trabajo comprome-
tido transforman a las personas en luchadores de la
vida. Y el arte marcial se basa en un programa técnico
que exige el respeto de codigos de conducta, como la
cortesia, la integridad, el autocontrol, la valoracion de
la cultura vy la tradicion. Los maestros orientales dicen
que quien haya practicado Taekwon-Do sabe que es
belleza y crudeza, soltura y rigor, tradicion e innova-
cion, fortaleza y sensibilidad, obediencia y creatividad,
arrojo y prudencia, humildad y autoridad. Un medio,
nunca fin.

“Nos puede dedicar un Ultimo pensamiento desde
la marcialidad, Maestro, para nosotros, que estamos
fuera de la disciplina, inmersos en el mundo, en el
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Federico Teyssandier y Néstor Galarraga durante la
demostracion. Puedes ver el contenido audiovisual
completo a traves del codigo QR en el inicio de la nota.

ambito corporativo 0 en otras organizaciones’, propu-
S0 Juan Marino.

El mensaje fue: “A través del Taekwon-Do ensenamos
a los alumnos a abrazar, vivir y compartir una serie de
valores y principios para intentar alcanzar un mundo
mejor. La ciencia, la técnica, la tecnologia estan den-
tro del ser humano vy lo hacen irremplazable”

Antes de agradecer las ensenanzas y despedirse del
Gran Maestro, Juan Marino dijo: “Interpreto entonces
gue la técnica del Taekwon-Do se puede comparar
con la tecnologia, y que el secreto no esta alli, sino
en todo 1o que las envuelve: los principios, los valores,
una forma de ver la vida, un modo de ser” |

El equipo al finalizar la produccion.
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Imagen: Basanta Contenidos



Especial Mujeres en Ciberseguridad

Produccioén integral conjunta WOMCY - Bridge

Cuando delineamos el sumario para
esta edicion de Bridge buscamos
integrar referentes que aportaran una
experiencia distinta, con otra voz y un
punto de vista marcadamente diferen-
te a las anteriores. Por eso decidimos
incluir la mirada femenina y desarrollar
un Especial Mujeres en Ciberseguri-
dad conjuntamente con WOMCY (Wo-
men in Cybersecurity). Bocetamos vy
produjimos el proyecto junto a Leticia
Gammill, Lider de Canales de Segu-
ridad para Cisco Latam y Presiden-
ta-Fundadora de WOMCY Latam, a
quien agradecemos profundamente.
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Leticia Gammill lidera el equipo de socios regio-
nales de Ciberseguridad en Cisco. Es responsable
de la estrategia, el posicionamiento y la habilitacion
de la arquitectura y las soluciones de cibersegu-
ridad para los socios, proveedores de servicios y
distribuidores de esa empresa. Supervisa la imple-
mentacion, el seguimiento y el éxito de los progra-
mas de canales y las iniciativas de rentabilidad de
los socios en la region.

Con 15 anos de experiencia en la industria de la
ciberseguridad, asesorando a clientes y socios en
las Américas en todas las fases de su estrategia
de ciberseguridad, la experiencia de Leticia incluye
estrategias de expansion regional y ejecucion en
empresas de primer nivel.

Es la Fundadora y Presidenta de WOMCY, Latin
America Women in Cybersecurity, una organizacion
enfocada en la tutoria y desarrollo de programas es-
peciales para promover carreras en ciberseguridad
y aumentar la presencia de profesionales de esta
diciplina en América Latina. Se gradud de EHTP en
Porto, Portugal, y tiene un MBA de la Kellogg School
of Management de la Northwestern University.



Martha Liliana
Sanchez Lozano

Ha

desarrolla-

do una notable carrera

en Ciberseguridad en

Colombia, tanto en ambi-

tos oficiales como privados,

y Organizaciones no guberna-
mentales. Para hablar sobre este
tema, sobre el camino que recorrio
y 10S pasos a seguir, Leticia Gammill,
Lider de Canales de Ciberseguridad
de Cisco, la entrevisto para Bridge.
La conversacion tuvo lugar mediante
Webex, la plataforma de colabora-
cion de Cisco.

Contenido
audiovisual
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https://youtu.be/AtImN97EszY

texto: Jorge Prinzo
video: Leticia Gammill

¢ Qué se necesita para iniciar una
carrera en ciberseguridad? ¢ Es
imprescindible la formacion técni-
ca, o la experiencia?

En mi caso empecé por el interés de conocer nuevas
cosas. Siempre me he alentado a actuar en temas
innovadores y a veces hasta desconocidos. La ciber-
seguridad me interesa porque no solo afecta mi rea-
lidad, sino también al funcionamiento del mundo. Los
ataques que estaban surgiendo afectaban al espacio
digital, y no habia personas que se ocuparan del pro-
blema. Eso me llamd la atencion: actuar en campos
novedosos, estudiarlos, entenderlos, luego transmitir
esa informacion y cambiar el comportamiento alre-
dedor, crear nuevas formas de actuacion, asf como
un nuevo campo laboral y académico. Es un requisito
fundamental para quienes trabajan en estas carreras
tener esa actitud innovadora. Respecto a la experien-
cia y los conocimientos, yo tenia esa base técnica y
tenia experiencia profesional que me ayudd a orien-
tarme; sin embargo, en el camino, me di cuenta de
que no era imprescindible, sin0 que se necesitaba
también de otras habilidades. No es algo solo de in-
genieros, 0 militares; me ha tocado relacionarme con
administradores, abogados, sociélogos, representan-
tes de organismos de derechos humanos.. son tan-
tos los intereses que tenemos en ciberseguridad, que
cualquier persona que se interese, que quiera crear
C0Ssas nuevas y cambiar su entorno, es bienvenida.

/Es imprescindible seguir estudian—\
do, porque son temas que evolu-
cionan muy rapido, son muy dina-
micos, y es preciso actualizarse
permanentemente. ;Como ves la

ciberseguridad en Colombia?

J

La implementacion de politicas de ciberseguridad en
Colombia ha sido un proceso que comenzo hacia
2007, luego del ataque cibernético contra Estonia,
cuando fue evidente que un pais podia ser parali-
zado, que podia haber muertes, o afectar al sistema
financiero. Como respuesta al incremento de delitos,
forjamos una politica con leyes especificas y una in-
fraestructura sobre ataques informaticos. En 2011,
analizamos el panorama y notamos que no existian
programas de capacitacion, que no iba a haber gen-
te que pudiera afrontar estos nuevos retos. En ese
momento yo era directora de un programa de tec-
nologia en la Escuela Superior de Guerra, entendi-
mos que habia algo nuevo que hacer, y creamos la
primera Maestria en Ciberseguridad y Ciberdefen-
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sa de América Latina. Fue el punto de partida para
abrir nuevos caminos, y NUEVOS programas en uni-
versidades. Hoy estamos enfocados en crear con-
flanza y seguridad digital, trabajando con todas las
partes involucradas, porque es un tema de todos, vy
de responsabilidad compartida. Segun el indice de
ciberseguridad nacional, Colombia esta ubicada por
encima de la media mundial, y en América Latina en
el tercer lugar, luego de Chile y Brasil. Hemos avan-
zado, y podemaos avanzar aun mas en innovacion, en
proteccion de los activos criticos, y en integracion de
todas las partes interesadas.

/Quiero destacar tu compromiso con\
la formacion; hay necesidad de pro-
fesionales, tanto en Colombia como
en toda América Latina. Ademas
de responder a las amenazas ci-
bernéticas, necesitamos pensar en
la falta de profesionales en nuestra
industria. En un ambito tan dinami-
co, Martha, ;cdémo es un dia tipico,
en tu rol?

J

Tengo diferentes roles, porque siempre hay temas
pendientes a desarrollar. Siempre estoy leyendo, es-
tudiando, buscando desafios. Tengo reuniones con
diferentes actores, me llaman de la Academia, o de
Defensa, organizaciones de Derechos Humanos,
para realizar eventos, proponer nuevas lineas de tra-
bajo.. También preparo mis clases, ahora dedico mas
tiempo a la Academia. Trato de transmitir a la gen-
te que no conoce estos temas, a quienes piensan
que esto es solo algo técnico, que no es asi. Parti-
cipo también en mesas sectoriales para desarrollar y
fortalecer politicas de gobierno. Y finalmente, ahora
estoy enfocada en problemas sociales. Soy la presi-
dente de Internet Society Colombia, una organizacion
que piensa como Internet va a ser seguro y confia-
ble para el mundo, con un enfoque social, pensando
como vamos a llevar la conectividad a la gente mas
vulnerable. Creé la organizacion en Colombia, soy la
primera presidente, y me dedico a buscar recursos
para generar proyectos en Colombia, para que po-
damos hacer los cambios necesarios, porque nadie
va a venir a solucionar nuestros problemas. Inten-
to modificar el espacio en el que estoy, tratando de
crear oportunidades para nueva gente. Al crear la
Maestria, consegui becas para que sesenta perso-
nas estudiaran gratis, y €so generd nuevos empleos.
No es que uno cambie la industria, pero aporta un
grano de arena. Asi es el dia a dia en mi rol.

/Lograste un espacio propio en
instituciones rigidas en diversidad
de género. ¢Cual fue el impacto de
ser pionera en la industria, en tu
vida profesional?
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ViniBio

Martha Liliana Sanchez Lozano, PhD, MBA, C|CISO, ISO 27001

Ingeniera de Sistemas, MBA de la Universidad de los Andes, Master en Ciberdefensa de la
Universidad de Alcala de Espana, Doctora del programa de Derecho Internacional de la Univer-
sidad Alfonso X el Sabio, de Espana, Con mencién “Cum Laudem” en el tema de investigacion:
los Retos del Derecho Internacional Humanitario para Conflictos Armados en el Ciberespacio.
Oficial de la reserva activa de la Fuerza Aérea Colombiana, en el grado de Coronel. En 2014
participd en la mesa de expertos nacionales con apoyo de la OEA para fortalecer la seguridad
cibernética, integro el comité de ciberdefensa para las fuerzas militares de Colombia y desde
2015 ha participado en las mesas de construccion del CONPES de seguridad digital 3854 y
3995 de confianza y seguridad digital. Desde 2015 lider6 el proceso de disefo e implemen-
tacion del programa de ciberseguridad y ciberdefensa de la Escuela Superior de Guerra de
Colombia, siendo la primera Directora de la Maestria de Ciberseguridad y Ciberdefensa en
2016. Entre 2017 y 2018 se desempend como Asesora Nacional de Seguridad Digital en la
Presidencia de la Republica de Colombia. Autora del libro “Los conflictos armados en el ci-

berespacio: Retos del Derecho Internacional Humanitario” (2017, Colombia). Actualmente es
docente Internacional de postgrado en ciberseguridad y ciberdefensa y miembro ejecutivo de
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Internet Society Colombia Chapter, de la que fue fundadora. Top WOMCY 2020.

/

Me gusta innovar, salirme del modelo que se es-
pera que cumpla como mujer en la sociedad.
Estudié Ingenieria de Sistemas, una carrera que
cuando comencé era “de hombres” Fue com-
plicado, pero con esfuerzo pude destacarme. Ya
siendo ingeniera decidi entrar a la Fuerza Aérea,
y en aquel momento, por ejemplo, las mujeres no
podian ser pilotos, algo que hace diez anos fue
permitido. Comenceé a trabajar con radares, en un
ambito alin mas complicado que cuando estudia-
ba, por los porcentajes de hombres y de mujeres,
la posicion de poder que tienen los hombres, vy la
inequidad de género que existe. Lo hice con de-
dicacion, esfuerzo y paciencia; no desisti, aunque
en muchos momentos pensé en hacerlo; me de-
cla: “basta, no tengo por qué soportar esto” pero
segui vy logré hacer mi carrera. También cuando
comenzamos con la ciberseguridad habia un ses-
go machista.

Venian a dar charlas hombres de otros paises, vy
me convocaban para las conferencias porgue
querian que participe una mujer por cCompromiso,
como para cubrir una cuota. Yo les decia que habia
muchas mujeres en este tema. Esas practicas tra-
tan de desestimar nuestros conocimientos, nuestra
experiencia, porque somos Mmujeres, 0 porque soy
madre y tengo hijos y me ocupo de cuidarlos. Pero
por otro lado, también hay personas que me han
ayudado. Es un problema dificil, en todas las areas,
pero he encontrado esas personas con vision am-
plia, que dijeron “yo confio en usted, y vamos para
adelante” Eso permitid avances en esta cuestion,
pero sobre todo ser pionera en el tema me ayudo
a lograr entrar en roles casi inalcanzables para mu-
jeres, y a través de los cuales he logrado ayudar a
fortalecer la ciberseguridad en Colombia.
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¢ Podrias definir con una palabra tu
amor por la ciberseguridad?

No una, sino dos palabras: satisfacciones y retos. Me
ha permitido sentir que esto es para lo que yo naci, y
pude evolucionar, tal vez porque me atrae la novedad.

g

¢,Cuales son tus proyectos para
20217

Me gusta escribir, y he escrito un libro, Los conflic-
tos armados en el ciberespacio, sobre los desafios
del derecho internacional en el érea cibernética, y
es parte del doctorado que hice en Espana. Es el
primer libro de América Latina sobre estos temas.

Ahora estoy trabajando en mi segundo libro, so-
bre ciberdiplomacia en América Latina, un tema
que solo se ha desarrollado en Europa. Estoy man-
teniendo contactos con la Comunidad Europea vy
con universidades de Colombia, para que tenga
relevancia y se empiece a desarrollar esta area.
Espero dedicarme a escribir en el proximo ano, vy
también a generar nuevas capacitaciones en las
universidades. Me han llamado para ser docente
en ciberseguridad y ciberdefensa en universidades
de México. Ademas, seguiré buscando recursos
para los proyectos de la organizacion que presido
en Colombia. Esos son los planes que tengo en el
corto plazo |
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La distancia siempre es relativa,
depende de la percepcion. Somos los duenos de
cada una de nuestras distancias: el espacio fisico que nos

separa puede ser el terreno que nos une si la emocién que nos
conecta es la esperanza. El tiempo eterno que transcurre durante
la separacion del ser amado puede convertirse en el instante que
apela a la cercania entre dos personas que se piensan. Un libro

puede alejarnos kildmetros de nuestro entorno inmediato, una
palabra puede prometernos la cercania del porvenir. Elegimos.

Somos los duenos de todas nuestras distancias.
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Andréa
Thome

Sucede gue a fin de ano,
entrevistar a lideres empre-

sarias puede volverse tarea

dificil. Sucede que a fin de

ano, las tareas enlogque-

cen, las personas se agitan

y lograr una entrada nueva en

la agenda puede ser un desafio
imposible de lograr. Sin embargo,
en la entrevista con Andrea Thome,
es0s supuestos solo formaron parte
de un imaginario, de la experiencia
de otros. Si algo demuestra la for-
taleza en el liderazgo, es la capaci-
dad de promover, distribuir, alentar y
llevar a la accion con perspectiva de
exito, todas caracteristicas sobre-
salientes en nuestra entrevistada. Y
ademas un plus inolvidable: su cali-
dez, respeto y profesionalismo im-
placables en todo momento. por: Karina Basanta
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Tu recorrido profesional da cuenta
de una gran fortaleza y perseve-
rancia ¢Qué significa para ti em-
poderarse?

Significa ser autosuficiente para mativar, movilizar,
proporcionar fuerza y velocidad para lograr resulta-
dos. Este proceso nos permite descubrir que inde-
pendientemente de cualquier adversidad, cuando
queremos, podemos vy logramos lo que queremaos.

Y al revés, ¢qué es la fragilidad
para Andréa Thomé?

La fragilidad nos advierte que se necesita més fuerza
y una dosis mas alta de empoderamiento para man-
tener el equilibrio. Nos lleva a sentir peso en las di-
ficultades, pero nos permite reflexionar. En momen-
tos de fragilidad nos desaflamos a nosotros mismos
y crecemoaos, para volver mas fuerte a la zona cero.

4 )

Recientemente he leido una en-
trevista realizada a Tarja Halonen,
ex presidenta de Finlandia, donde
sostiene que la cuestidon de género
resulté ser un factor clave para ex-
plicar la calidad de las respuestas
de los gobiernos frente a la pan-
demia. A tu entender, ¢a qué nos
referimos las mujeres cuando deci-
mos que hacemos mejor las cosas?

J

Caracteristicas como la sensibilidad, el enfoque, la
asertividad vy la capacidad analitica nos ponen en
ventaja cuando nos enfrentamos a crisis como ex-
perimentamos en esta pandemia. Otro aspecto que
admiro en las mujeres es la capacidad de disenar
escenarios basados en el analisis critico y en la in-
tuicion que ya nace con ellas.

¢ Por qué WOMCY (Women in
Cybersecurity)?

WOMCY nacid de una necesidad que hoy impac-
ta positivamente a cientos de mujeres en mas de
18 paises de América Latina y Centroamérica. Al
buscar una ONG en LATAM en 2019 para unirse y
poder contribuir, Leticia Gammill, nuestra Fundadora
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y CEO, simplemente no encontré y luego decidio
fundar su propia ONG.

Desde entonces, hemos reclutado lideres, definido
programas, acciones, creamos equipos, llegamos
a personas especiales e incluso hemos ganado la
simpatia de hombres que nos ayudan como parte
de nuestro equipo WOMCY He for She.

Hace poco mas de un ano, cuando recibi la invita-
cion de la CEQO, por nombramiento de un ex lider
que tuve en una etapa de mi carrera, no pude evitar
admirar el alcance de la propuesta que es el resul-
tado de 9 programas vy el trabajo de 6 equipos en
Brasil liderados por un grupo de mas de 50 talentos.

Pasamos por el mundo corporativo, asociaciones,
universidades y escuelas, con conferencias, infor-
macion, tutorfa, programas de formacion, difusion
de vacantes y mucha recepcion a ejecutivos, ge-
rentes, especialistas, jovenes, principiantes, estu-
diantes y profesionales en transicion profesional a
ciberseguridad.

Puedo decir que nunca he aprendido tanto y nunca
me he sentido tan Util al poder ayudar a los necesi-
tados en un sector tan prometedor.

A tu entender, ¢ cuales son las
habilidades que se necesitan para
destacarse en ciberseguridad?

Curiosidad, habilidad de investigacion, busqueda
continua de conocimiento, vision critica, pensamien-
to innovador, equilibrio y vision predictiva para mini-
mizar los incidentes.

¢, Como ves la ciberseguridad en
Brasil y como es el posicionamien-
to del pais en relacién a Latinoa-
mérica?

Tenemos mucha experiencia en la prevencion vy
respuesta a incidentes de seguridad, sobre todo
porque hemos experimentado muchos ataques. Al
mismo tiempo que se experimenta el sabor amar-
go de los incidentes, se obtiene la capacidad de
conocer sus caracteristicas, aprender a evitar su
incidencia y responder con agilidad y eficacia a sus
impactos adversos.

El sector en Brasil ha alcanzado una posicion pro-
minente si o comparamos con el escenario de la
ultima década. Hoy en dia la ciberseguridad forma
parte de la agenda estratégica de cualquier indus-
tria, aungue No necesariamente recibe la prioridad
que merece. Pero el IBGC - Instituto Brasileno de



Gobierno Corporativo, por ejemplo, definid en una
publicacion el papel del Consejo de Administracion
en relacion con los riesgos cibernéticos.

Y creo que el tema también ha adquirido relevancia
en otros paises de América Latina, donde percibo
una plena colaboracion entre ellos, ya sea en el
intercambio de conocimientos, recursos e infor-
macion.

Una palabra para describir tu amor
por la ciberseguridad.

Desafio.

/g,CuéIes son los proximos pasos
en 2021 en términos de ciberse-
guridad?

La pandemia nos ensenod y al mismo tiempo Nos ex-
puso mucho. Hemos notado en algunos escenarios
que las medidas bésicas de seguridad no eran efi-
caces o eran inexistentes durante las crisis.

Creo que en el post-pandemia mucho debe ser
revisado de acuerdo con los resultados que expe-
rimentamos. La cultura de la ciberseguridad debe
recibir un mantenimiento intenso, las herramientas
de seguridad deben ser desafiadas y complemen-
tadas y los procesos deben ser mejorados vy trans-
formados para ofrecer el mejor costo-beneficio a
las empresas.

/ Por favor, comparte con nosotros
un breve mensaje final acerca de
tu anhelo en cuestiones de ciber-
seguridad.

Quiero ver mas mujeres en este sector que es tan
prometedor, que aporta tantos beneficios a las em-
presas, los individuos y el mundo. También deseo
que no haya brecha salarial, conocimiento u opor-
tunidades para los diversos géneros en nuestro
mercado.

Por Ultimo, quiero sobre todo poder ver crecer la in-
dustria con mas reconocimiento, diversidad y que las
defensas corporativas se fortalezcan cada vez mas
contra el fraude v los incidentes de ciberseguridad

-
ViniBio

Reside en la ciudad de San Pablo, Brasil.

o

Graduada en Ciencias de la Computacion y MBA en Gestion Empresarial, Andréa se
desempena actualmente como directora para soluciones de Ciberseguridad en eve-
ris. Ademas, es lider de la operacion de WOMCY Brasil (Mujeres en ciberseguridad) y
mentora de negocios, CISM, Hardvard Manager Mentor, CobITF, PMBM, ORM Admin.

~
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UNETE A WOMCY

Somos una organizacion sin fines de lucro,
conformada por mujeres, con foco en el
desarrollo de la Ciberseguridad
en Ameérica Latina.

WENICY

LATAM Women in Cybersecurity
www.womcy.org




Milena
Realpe Diaz

Entrevista a la Teniente Coronel
Milena Realpe Diaz, Jefe de la
Maestria en Ciberseguridad
y Ciberdefensa de la Escuela
Superior de Guerra
de Colombia.

texto: Jorge Prinzo

Contenido video: Leticia Gammill

audiovisual
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https://youtu.be/qz0alXakdZ8

¢ Qué se necesita para comenzar
una carrera en ciberseguridad? ¢ Es
imprescindible contar con expe-
riencia y conocimientos técnicos?

Si, hay que tener una formacion, y 1o més recomen-
dable es iniciar con Ingenieria en sistemas, Ingenieria
electronica, cualquier ingenieria afin a estos progra-
mas. Este tema es muy apasionante y cambia todos
los dias, lo que nos obliga a estar en constante ca-
pacitacion. Ese seria el inicio: una carrera basada en
ingenieria que le dé el contexto general, vy luego el
estudiante puede elegir la especialidad en ciberse-
guridad, o ciberdefensa, en el caso militar. Necesa-
riamente debemos tener una formacion.

g

¢, Como ves la ciberseguridad en
Colombia y cdmo es el posiciona-
miento del pais en relacion a Lati-
noamérica?

Colombia ha hecho un trabajo bien importante. Em-
pezamos en 2011 con el primer documento de ci-
berseguridad y ciberdefensa, y hemos tratado de
darle continuidad. De hecho llevamos ya cuatro
politicas, actualizaciones, y planes de accion. Y ha
surtido efecto porque hemos podido alcanzar esos
planes de accion. Quisiéramos avanzar con mas
velocidad, pero eso depende de muchos factores,
econdmicos, de recursos humanos... El ano pasado
la OEA publicd un estudio a nivel de Latinoameéri-
ca, que ya habia hecho en 2016, comparando como
habian crecido los paises de la region en diferentes
aspectos, por ejemplo en politica, en concientiza-
cion, en cultura informatica, en normativa y leyes...,
y en Colombia, para nuestra alegria, hemos crecido
en todos esos aspectos. Ahora somos miembros del
Convenio de Budapest, o que también fue un avan-
ce para nuestro pais. Nuestra primera politica se lla-
mo Lineamientos en ciberseguridad y ciberdefensa;
luego pasamos a otro tema donde dabamos forta-
lecimiento a la economia digital, y ahora pasamos a
la confianza de las personas en ese nuevo dominio
donde estamos viviendo, compartiendo, trabajando...
Este nuevo dominio, el ciberespacio, no solamente
nos cambio la forma de hacer las cosas sino también
de fondo nos cambio la vida a todos. Estamos avan-
zando como pais; tenemos que seguir trabajando,
pero creo gue vamos en un buen camino.

Por favor describe un dia tipico
en tu rol.
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Es un dia que inicia muy temprano, a las cinco de la
manana. Me gusta hacer deportes, es o primero que
hago en las mananas. Atiendo también a mis hijos,
en mi rol de mama, antes de salir a la jornada laboral.
Y ya entrando en el drea de ciberseguridad, atiendo
los requerimientos de mis estudiantes en la Maestria.
También leo y me actualizo en el dia a dia en tec-
nologia. Este momento que nos ha tocado vivir a la
humanidad a consecuencia de la pandemia ha obli-
gado a que la mayoria de las empresas tengan que
incorporar procesos digitales; entonces 10s usuarios,
los clientes, la informacion, las bases de datos... to-
dos los requerimientos de esos usuarios se conectan
a internet, incluso los que antes no estaban. Estamos
haciendo uso de muchos sistemas que requieren
seguridad. Entonces nos toca capacitarnos, nos toca
leer, ser autodidactas. Hay muchos documentos im-
portantes que se generan, autores que publican en
internet sus estudios, y estan a la mano de todos. Es
simplemente querer hacerlo, tener pasion por hacer-
lo, v lo demaés fluye. Ese es el dia a dia de mis tareas
en la Escuela Superior de Guerra. Cuando podemos
hacerlo fisicamente es fisicamente, y de lo contrario
trabajando desde la casa, resolviendo y asesoran-
do en temas de ciberseguridad para los diferentes
sistemas, apoyando a los estudiantes en temas de
investigacion, y escribiendo también. Me gusta es-
cribir, generar nuevos conocimientos y compartirlos.
Y ademas se complementa con mis roles de mama,
de esposa, de hija, de hermana, todos los roles que
Como mujeres Nos toca también atender y nunca de-
jar atras, sino que por el contrario ya que son ese
soporte que nos lleva adelante, 1os que nos dan la
fortaleza, esa familia que esta ahi apoyandonos en
nuestro rol profesional.

A tu entender, ¢ cuales son las
habilidades que se necesitan para
destacarse en ciberseguridad?

Ser persistentes. A veces las cosas no salen a la
primera vez como quisieramos. Entonces: insistir,
insistir e insistir en lo que queremos, porque al final
lo podemos lograr. Y la pasion: ser apasionados por
lo que hacemos, que nos guste lo que hacemos es
un factor indispensable para progresar vy ser feliz. Al
final del ejercicio eso es lo que nos hace ser feli-
ces: trabajar en lo que nos gusta, estudiar o que nos
gusta, investigar 1o que queremos.

/Parece que has logrado encontrar \
un espacio en distintas institucio-

nes algo rigidas en cuanto a diver-
sidad de género y profesion. ¢ Qué
significa esto para ti y qué impacto
tuvo en tu vida personal? /




-
Bio

Ingeniera de Sistemas con 18 anos de experiencia profesional en seguridad de la in-
formacion, gestion de tecnologias de informacion y comunicaciones, analisis de vulne-
rabilidades Ciberseguridad, Ciberdefensa, gobierno de la seguridad de la informacion,
andlisis de vulnerabilidades, gestion de incidentes, creacion de CSIRT, CERT y SOC.
Asesora y docente militar y universitaria. Ponente Nacional e Internacional. Participd en
la formulacion del documento CONPES 3701 “Lineamientos de Politica de Ciberse-
guridad y Ciberdefensa para Colombia” vy en el CONPES 3858 “Politica de Seguridad
Digital”; cofundadora del Comando Conjunto Cibernético de las Fuerzas Militares de
Colombia. Directora de varios proyectos de seguridad informatica y telecomunicacio-
nes, con altas condiciones humanas vy éticas. Magister en Seguridad de la Informacion
(Universidad de los Andes), Magister en Ciberseguridad y Ciberdefensa (Escuela Su-
perior de Guerra), Especialista en Seguridad de redes, Seguridad Fisica y Seguridad
de la Informacion. En la actualidad se desempena como Jefe de la Maestria en Ciber-
seguridad y Ciberdefensa de la Escuela Superior de Guerra de Colombia y Asesora en
Ciberseguridad y Ciberdefensa del Ministerio de Defensa Nacional de Colombia.

\_

/

Las fuerzas militares se han ido transformando.
Hemos dado participacion desde hace varios anos
a la mujer, se ha trabajado en temas de inclusion.
Entonces a mi ya no me toco tan dificil. Creo que
para destacarse en el area de ciberseguridad, vy
en cualquier érea, lo que se debe hacer es mos-
trar resultados en los proyectos que presentamos
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ante la institucion, eso es lo que nos guia. Es lo que
evidencia que alcanzamos esa meta que NoS pPro-
pusimos. Eso traté de hacer: mostrarles como las
fuerzas militares requerian asumir la responsabili-
dad en ciberseguridad y ciberdefensa. Es lo que me
ha permitido destacarme un poquito en este tema:
mostrar resultados, innovar, pensar en prospectiva



hacia donde va la ciberseguridad y la ciberdefensa,
y adelantarnos a lo que pueda pasar.

g

¢ Qué es la fragilidad para la Mayor
Milena Realpe? Puedes responder
desde cualquier punto de vista.

Creo que hay que enfocarlo en nuestro tema. La
fragilidad en nuestros sistemas permite que seamos
vulnerados, que tengamos riesgos en cibersegu-
ridad. Si tenemos equipos fragiles, que no fueron
configurados de tal manera que tengan buenos con-
troles de seguridad, somos fragiles ante cualquier
ataque, y nuestra informacion puede ser afectada:
la confidencialidad, la integridad, la disponibilidad...
Si no queremos ser fragiles, si queremos ser fuer-
tes ante posibles atacantes que quieren acceder a
nuestros sistemas, tenemos que proteger nuestros
equipos, hacer una configuracion fuerte.

Una palabra para describir tu amor
por la ciberseguridad.

La pasion: la pasion de hacer estas cosas. Para mi
es apasionante trabajar en ciberseguridad, y en mi
caso particular en ciberdefensa. Innovar, proponer,
plantear en prospectiva cuestiones militares de mi
pais, Colombia, no tiene comparacion. Mirar como
podemos crecer, cOMo avanzar basandonos en ex-
periencias de otros paises, proponer algo nuevo para
nuestro pals, es espectacular para mi, es una pasion.

g

¢ Cuales son los proximos pasos
para 2021 en términos de ciberse-
guridad?

La mayoria de las empresas han migrado al dominio
digital, obligatoriamente toco reinventarnos y hacer-
lo. En términos de oportunidades laborales, para los
expertos en ciberseguridad, el campo es grandisi-
mo. Los profesionales, vy los que quieran empezar,
tienen mucha oportunidad laboral, y ademéas muy
buena remuneracion. Todos los sistemas necesitan
garantizar su seguridad, que esa informacion esté
resguardada bajo buenos controles, y €so nos lo
da la ciberseguridad. La tecnologia va a seguir cre-
ciendo, cada dia vamos a tener nuevas tecnologias
disruptivas gue habra que estudiar. La educacion es
fundamental. Y buscar nuevos proyectos que nos
permitan seguir creciendo. Eso nos va a llevar a que
pueda progresar nuestro pals y nuestra region, y que
nuestro campo de accién pueda ampliarse §
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por: Marta Pizzini

¢ Qué significa “seguridad” para
Macrina Pérez Bermudez?

Trabajar en linea con la confianza de que la informa-
cion es confidencial, integra y esta siempre disponible.

KI'u recorrido da cuenta de una vasta\
experiencia en términos de ciber-
seguridad. La actualizacion y la
busqueda de soluciones a nuevas
problematicas requieren estar alerta
dispuesta a nuevos conocimientos
todo el tiempo, ¢cdmo se juega en
ti el balance entre continuidad en tu

carrera y actualizacion constante? /

El aprendizaje continuo es un proceso de toda la vida.
El desarrollo tecnoldgico, las nuevas metodologias,
los procesos de trabajo, nuevas amenazas, ataques,
etc., generan brechas de habilidades y conocimien-
tos que solo pueden ser superadas mediante la
permanente actualizacion de conocimientos, de lo
contrario te pierdes la oportunidad de combinar tu
experiencia con las nuevas formas de hacer/ver las
cosas y limitas el valor que puedes entregar.
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Macrina
Pérez Bermudez

Entrevista a la Presidenta del
grupo de ciberseguridad
del sector asegurador en
México y colaboradora
en la creacion de
conciencia sobre
esta materia desde
WOMCY Meéxico.

~

/A juzgar por la acelerada transfor-

macion digital que se desencadend
durante el 2020, la ciberseguridad

se perfila como un trabajo del pre-
sente y del futuro, con una prome-
sa amplia acerca de fuentes de tra-
bajo. ¢ Como se atrae fuerza laboral

a este sector prominente? /

Segun el estudio de ISC2 del 2020, el déficit de
personal de ciberseguridad mundial es de 3.1 mi-
llones: 17% corresponde a Latinoamérica. 12% a
Norteamérica, 5% a Europa vy el 66% a la region de
Asia-Pacifico. En México, el tamano de la brecha de
la fuerza laboral es de 195.594 profesionales.

A mi entender, para atraer fuerza laboral se podrian
tomar algunas decisiones como:

[ > El sector empresarial deberia acercarse al sec-
tor académico y expresar sus requerimientos y
tendencias en ciberseguridad.

Formar especialistas en ciberseguridad a traves
de programas técnicos y habilidades suaves.

II:> Promover modelos de trabajo alternativos
(local, a distancia, combinados).

Dar oportunidad a jévenes sin experiencia, con
alto potencial.

La ciberseguridad es principalmente para per-
sonas técnicas, pero también para no técnicas.



habilidades que se necesitan para por la ciberseguridad.
destacarse en ciberseguridad?

A tu entender, ¢ cuales son las ) Una palabra para describir tu amor

Pasion.
Yo dirfa que las tres “A” son clave:

[:> Anticipacion: ser proactivo, estar un paso antes,
prepararnos y estar listos para lo que vendra.

[:> Alineacion: adaptar nuestro rol, el que sea que
juguemaos, para ser un “habilitador” de valor en
la transformacion.

¢ Cuales son los proximos pasos en
2021 en términos de ciberseguridad?

Adaptabilidad: redisefar los programas de ci- > S_ggémdald e& €l trabNaJo a (ljéstggma: esrurrwa prr|o:

berseguridad con base en las necesidades del tﬂ a (‘en_a% ueva Normall Ia X flsegur ary pro

negocio, entorno, situacion especifica o impre- €gEr la informacion en cualquier lugar.

vista, etc. [:> Mayor conflanza en servicios y seguridad en la
nube.

[:> Mayor colaboracion entre las empresas de un
mismo sector, compartiendo inteligencia de ci-

¢Como ves la ciberseguridad en Me- It)n?éfizg%g%a;jftiﬁcial y ciencia de datos aplicados

Xico'y ,Como es e.l, pOSICIO.namle[]t.o a tecnologias de ciberseguridad.

del pais en relacién a Latinoamérica?

Creo que México tiene muchas areas de oportuni- Por favor, comparte con nosotros
dad en términos de ciberseguridad, aunque carece un breve mensaje final acerca de

de una legislacion de seguridad informatica y de una tu anhelo en cuestiones de ciber-
estrategia de ciberseguridad a nivel pais. Sin embar-

go, desde 2018 (a raiz de los ataques de SPEI, Pe- seguridad.
mex, CFE), he visto que el enfoque estd cambiando,
ha empezado a ser una prioridad para las empre-
sas privadas, dispuestas a involucrarse, a invertiry a  El eslabon mas débil en el mundo de la ciberseguridad
concientizar en temas de seguridad de la informa-  sigue siendo el ser humano, por ello es importante
cion. Mexico y América Latina seguiran enfrentando  desarrollar y fomentar habilidades digitales: sé inteli-
ransomware y ataques dirigidos principalmente. gente v prudente en linea como en el mundo real §

Roles mas requeridos en ciberseguridad

se trata de la primera linea de defensa, los ingenieros especialistas en tecnologia.
son quienes definen la estrategia y los lineamientos de seguridad.
identifican, analizan y priorizan los riesgos de seguridad de cara al negocio.
conocen € interpretan las leyes, normas a cumplir.
quienes estan enfocados a incluir seguridad en las aplicaciones.
son los encargados de evaluar,
por ejemplo, la infraestructura, aplicaciones.
, €s decir, quienes investigan y resuelven casos de violacion de seguridad de la informacion.

MiniBio

Macrina Pérez Bermuidez cuenta con mas de 20 anos de experiencia en tecnologias y se-
guridad de la informacion, administracion de riesgos, compliance, administracion de SOCs,
implementacion de DRPs, gestion de identidades, imparticion de programas de concientiza-
cion. Ha trabajado en empresas especializadas en Ciberseguridad, la ONU en Viena, Austria,
y actualmente se desempena en la industria de Seguros, donde contribuye a fortalecer la
seguridad tecnologica. Es Presidenta del grupo de ciberseguridad del sector asegurador en
Meéxico. Colabora en la creacion de conciencia en ciberseguridad desde WOMCY México.
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Transtformacion
digital segura
en Salud

Entrevista al Dr. Jairo Perez Cely,
Director del Dpto. de Cuidado Critico
del Hospital Universitario Nacional de
Colombia y Profesor de la Universi-
dad Nacional de Colombia.

texto: Javier Castro
video: Basanta Contenidos

En Salud, el proceso de atencién y la
presencialidad siempre estuvieron in-
timamente ligados. ¢ Cémo impacté el
aislamiento producido por la pandemia
en este sentido?

Como tu lo mencionas, nosotros veniamos en un for-
mato tradicional de la prestacion del servicio, donde
teniamos un contacto persona a persona durante el
proceso. En el momento que aparece la pandemia,
se vuelve un riesgo este tipo de contacto. Por otro
lado, se entra al aislamiento social como medida
preventiva. Esto nos llevo a dos escenarios donde
vimos la oportunidad de generar nuevas estrategias.
La primera de ellas fue tener un abordaje diferente
con las personas con enfermedades cronicas que
no pudieron continuar con sus tratamientos o con-
troles en hospitales o centros de alta complejidad
y también personas residentes en zonas rurales. Al
no permitirse el desplazamiento pudimos realizar 10S
controles de forma remota a través de medios tec-
nologicos digitales.

Contenido
audiovisual
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https://youtu.be/k4riX4f7vHE
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Aceleracion Digital
Colombia



Por otro lado, también pudimos continuar con la
prestacion de servicios de alta complejidad en pa-
tologias relacionadas o no con el COVID. Esto hace
referencia a gque muchas instituciones tuvieron que
empezar a prestar servicio en cuidado critico, sin te-
ner el talento humano con experiencia, 0 con forma-
cion en estas areas. Tuvimos que buscar la forma de
ayudar a estos centros y a estas regiones a prestar
servicios en cuidado critico de forma remota. Entra-
mos como Hospital Universitario y como Universidad
Nacional a dar apoyo a través de nuestro programa
de teleapoyo en cuidado critico.

¢, Como ha apoyado la transformacion
digital al programa de Telesalud y qué
nuevos desafios presenta?

La transformacion digital se volvid nuestra principal
alternativa para prestar servicios de salud. Primero,
desde el punto de vista de la disponibilidad de al-
gunos servicios a los que no se podia acceder en
algunas regiones. Por ejemplo, hemos habilitado en
este tiempo servicios de infectologia y nefrologia en
regiones gue no contaban con ellos.

Segundo, desde el punto de vista de asistencia.
Tercero, desde el punto de vista de la capacitacion.
Cuarto, desde el acompanamiento, durante la pan-
demia vy luego de ella. Este acompanamiento se da
en tres sentidos: en el manejo de los pacientes, de
los equipos biomédicos y de la gestion general en el
espacio de cuidados intensivos. Pensemos que al-
gunos profesionales se vieron frente a un ventilador
mecanico por primera vez, pues nuestra ayuda fue
capacitarlos paso a paso en la operacion del siste-
ma de forma remota a través de la plataforma y en
tiempo real. Desde la gestion también ayudamos a
las regiones a controlar brotes en el personal de sa-
lud, entonces tuvimos que involucrarnos en el paso
a paso de todo el proceso de asistencia de pacien-
tes de COVID.

La transformacion digital también nos ha traido otras
oportunidades como las gue tienen que ver con pro-
gramas de prevencion y promocion de la salud.

A primera vista pareciera que la Te-
lesalud tiene como uno de sus bene-
ficios facilitar el acceso al sistema de
Salud. A tu entender ¢ qué otros bene-
ficios tiene y cual es su principal punto
débil en Colombia?

\ )

El principal punto débil es algo muy importante a te-
ner en cuenta y es la conectividad. En el programa
de teleapoyo de cuidados criticos, pasamos revista
en varias horas del dia sobre el estado de los pa-
cientes, pues no podemos esperar al dia siguiente
0 a la siguiente semana a ver qué estrategia imple-
mentamos para que mejoren. Cuando Nos vamos a
comunicar, desafortunadamente no hay conexion. A
veces se cae la llamada, a veces no podemos ver
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imagenes. Un reto para el Ministerio TIC (Tecnologia
de la Informacion vy las Comunicaciones) del pais es
cOmMo mejorar esa conectividad.

Otra debilidad es que los programas de medicina
han aumentado muchisimo en el pals, entonces nos
toca mirar que sean seguros.

Otra debilidad es que nosotros queremos ofertar
todo lo que tenemos disponible, sin embargo tal vez
€S0 No sea lo que la regidon necesita. Debemos mirar
las necesidades de cada una y entonces disponibli-
lizar o que precisan.

Otra debilidad es la cultura a través de la transforma-
cion digital, no solo en salud sino también en otras
areas. Debemos volver esta nueva forma de trabajo
y educacion que hemos aprendido de forma tan ur-
gente, algo normal para seguir implementando, ya
que nos facilita la prestacion del servicio. Siempre
digo que la telemedicina llegd para quedarse.

Por lo que venimos hablando, parece
que la pandemia ha traido y promete
nuevos avances en Telesalud en Co-
lombia. ¢ Como impacté la donacion
de Cisco por medio del programa de
Country Digital Acceleration (CDA) de
Colombia?

- J

Voy a hablar especificamente de nuestro programa
de teleapoyo en cuidado critico. Definitivamente no-
s0tros no haciamos esto antes. Cuando empezamos
a analizar en el mes de marzo el comportamiento de
la pandemia en Europa, Asia y principalmente en Es-
pana e ltalia donde se desbordd la capacidad hospi-
talaria y, especificamente, las unidades de cuidados
intensivos, desde la Universidad y desde el Hospital
surgio la preocupacion sobre qué irfla a pasar si se
lograba conseguir los ventiladores que el gobierno
nacional tenia proyectado conseguir, que era llegar a
mas de 10.000 camas de cuidado intensivo, lo cual
hoy es una realidad. Nos preguntabamos quiénes
iban a manejar ese tipo de equipo biomédico cuan-
do no se habia tenido esa experiencia previa. Para
ello se necesita talento humano del equipo base de
cuidados intensivos, que no es solamente el médi-
CO especialista en cuidados intensivos, sino también
las enfermeras y todo el personal con experiencia y
especializacion.

Cuando planteamos esto, decidimos entrar en con-
tacto con las regiones para ofrecerles nuestra prin-
cipal fortaleza a su principal debilidad: el talento
humano. Pero se presentd el problema de como co-
nectarnos. Alli es donde aparecio Cisco. Uno tenia
la necesidad y otro como satisfacerla, Cisco puso el
canal para que nos pudiéramos comunicar. Cisco nos
ayudo de dos maneras: llevando equipos a diferentes
regiones como Amazonas, Tumaco, Quibdo, que son
areas con muchas limitaciones de servicios. Ademas
nos dond los equipos y sus licencias, en estas re-
giones que nombraba y en 22 hospitales a los hoy
estamos ayudando con teleapoyo de talento huma-
no en cuidado critico. Con Cisco hubiéramos queri-
do llegar a mas lugares, a otras zonas mas remotas
aun, sin embargo no fue posible por problemas de




conectividad en la region. Desafortunadamente, la
falta de conectividad en ciertos lugares es aun una
realidad y hoy muestra las consecuencias. Ese es el
gran aporte que nos ha hecho Cisco: haber podido
implementar ese plan y poder mantenerlo en el fu-
turo. Como siempre o he dicho, no es solamente la
pandemia y cOmMo NOS unimos para dar respuesta a
estas necesidades urgentes que Nnos llevaron a ace-
lerar muchos procesos, sino también como mante-
nemos eso, porque el problema del talento humano
en las regiones va a continuar con y sin pandemia. En
todo eso, Cisco nos esta ayudando.

\

¢ Hubo avances en educacién de
personal especializado en Salud bajo
la metodologia digital remota en este
tiempo que todos nos vimos arrojados
a la vida digital?

- J

Si, claro, muchisimo. Hoy tenemos 22 hospitales a
los que estamos ayudando. No tuvimos presencia-
lidad en ninguno vy los hemos ayudado a todos. El
avance en capacitacion y educacion alrededor del
cuidado critico ha sido muy importante.

Otro tema de gran relevancia es la capacitacion en
tiempo real. Usted esta viendo al paciente, el mo-
nitor, el ventilador, puede ayudar a interpretar las
graficas, los examenes, puede indicar como realizar
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el proceso de atencion. La comunicacion sincronica
permite tener esa interaccion con el otro profesional,
que él me pregunte y yo le plantee, como experto vy
también como académico. La capacitacion continda
todo el tiempo.

Por otro lado, desde la academia, en la educacion
formal en posgrado y pregrado, también estamos
llevando toda la educacion gracias a la transforma-
cion digital.



¢De qué hablamos cuando hablamos
de Ciberseguridad en Salud?

Esto para nosotros si que es importante. Nuestro ac-
tor clave a proteger son los datos que forman luego
la historia clinica de una persona. Siempre es infor-
macion sobre personas y debe ser completamente
confidencial. Cuando hablamos de ciberseguridad
en salud, significa que los datos deben ser cono-
cidos solamente por el profesional y el paciente, vy
debemos tener la seguridad de que sea asi. Muchos
paises han sido victimas de la ciberdelincuencia en
el ambito de la salud, eso es muy estresante para
nosotros como profesionales de la salud, porque si
vamos a atender a un paciente en alguna region, no
podemos hacerlo desde cualquier plataforma, ne-
cesitamos garantizar, antes que nada, que esa Co-
municacion sera segura.

Definitivamente, el principal activo a
proteger durante la digitalizacion de
los sistemas es la informacion. En
términos médicos, tanto la informacion
de los pacientes, como de los trata-
mientos y la continuidad del perfecto
funcionamiento de los sistemas es
crucial y altamente critica entonces,
;cuales crees que son las caracteris-
ticas que deberia tener una plataforma
de telesalud para considerarse alta-
mente cibersegura?

- J

Exactamente, el principal activo a proteger es la in-
formacion. Como comentaba, 1o primero que debe
garantizar es que nadie mas tendra acceso a la co-
municacion entre el profesional y el paciente, salvo
gue nosotros de manera voluntaria queramos com-
partirla. La informacion debe ser netamente confi-
dencial. Por otro lado, al menos en cuidados criticos,
debe permitir la conectividad en tiempo real, ya que
las decisiones que debemos tomar son inmedia-
tas. El tercer aspecto es que nos permita guardar
los datos vy que podamos tener su trazabilidad para
poder acceder a ellos siempre que se requiera, por
supuesto, de forma altamente confidencial y bajo
todas las medidas de seguridad, como sucede en
toda historia clinica.

¢ De acuerdo con toda esta experien-
cia, cual es el futuro a mediano y a
largo plazo en Telesalud?

Vienen retos muy importantes. Asi como asumimos
el reto de enfrentar la pandemia, también debemos
asumir el reto de mantener estos lazos que hemos

48

A mi me toco el
premio mayor:
tener la satisfac-
cion de sentir lo
que me transmi-
ten las regiones
al sentirse ayuda-
das, eso no tiene

precio. , ,

establecido entre muchos actores para mejorar la
prestacion de servicios en las regiones. Los go-
biernos locales, el gobierno nacional, y los mismos
hospitales han hecho importantes inversiones en in-
fraestructura, principalmente en ampliacion y pres-
tacion de nuevos servicios de cuidados criticos. Sin
embargo cuando termine la pandemia seguiremos
con el mismo problema que siempre hemos teni-
do en las regiones y es el personal altamente cali-
ficado para prestar servicios de alta complejidad. El
reto es como mantener estos lazos y como seguir
sumando en esto que hasta hoy vinimos haciendo.
Como mantener estos puentes entre el hospital de
la ciudad, el hospital de alta complejidad y el hospital
regional, pero todo coordinado, y como mantener el
puente a través de estas plataformas, como estar



comunicados de manera permanente para mejorar
aun mas la prestacion de servicios. Creo que ese es
el reto mas importante que nos viene ahora porque
el problema de no tener el personal altamente cali-
ficado va a a continuar en los hospitales regionales.
Entonces debe asegurarse que a traves de estas
tecnologias, podamos prestar ese servicio de forma
remota hacia esas regiones. Creo que ahi esta el
reto, mantener lo que hemos ganado y convertir en
una oportunidad la pandemia para mejorar todos 10s
servicios de salud en el pals.

Alli estan estos lazos que hemos establecido con
ustedes por ejemplo, con las regiones, con otras
disciplinas o profesiones, como ingenieros, 1os lazos
de coordinacion con los ministerios. El reto es seguir
sumando.
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Imagen: Freepik

Dr. Pérez, muchas gracias por esta
conversacion y por sus valiosos
aportes para la salud de Colombia.

Muchas gracias, Javier, muy amable. Gracias a us-
tedes también por toda la colaboracion y por permi-
tiros llegar a las distintas regiones. A mi me toco el
premio mayor: tener la satisfaccion de sentir lo que
me transmiten las regiones al sentirse ayudadas,
€S0 no tiene precio. Yo personalmente quiero agra-
decerles a cada uno de ustedes por haber puesto
Su granito de arena para que e€so pueda llevarse a
cabo. Muchas gracias, Javier, de verdad I



La irrupcién en el mundo de la imprevista pande-
mia por COVID-19 acelerd el proceso de trans-
formacion digital en todas las areas. En tiempos
de distanciamiento social y aislamiento, la tec-
nologia se convirtid en una aliada de Gobiernos,
empresas y ciudadanos. Supo acercar soluciones,
herramientas, métodos, que ofrecieron una cuota
importante de seguridad a la humanidad en jaque
y ayudaron a superar retos hasta hace poco difici-
les de imaginar.

En este sentido, la experiencia del acuerdo sobre
“Identidad Digital en el Proceso de Vacunacion
COVID-19’ que unid a Gobiernos de Centro Amé-
rica con VU Security, una compania multinacional
especializada en la prevenciéon de fraude y la pro-
teccién de la identidad, es muy interesante y mo-
tivadora, ya que muestra como la ciberseguridad
ofrece respuestas estratégicas, seguras y senci-
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llas para algunas de las problematicas medulares
que enfrenta la sociedad hoy.

Kennedy Roman, Director Regional para Caribe vy
Centro América de VU Security, explica cdmo se
adoptaron soluciones del negocio mas regulado,
que es la banca, para acompanar al ciudadano en
el proceso de vacunacion, certificando la segu-
ridad desde el momento de la identificacion de
las personas hasta la “farmacovigilancia’, un ele-
mento muy significativo que las farmacéuticas ya
pusieron sobre la mesa. A la vez, se logrd for-
talecer el nexo entre los Gobiernos vy la industria
tecnoldgica.

Desde la seguridad de su casa, el ciudadano fue
invitado a cumplimentar el proceso de registrar-
se para la vacunacion, de aceptar los términos y
condiciones, entre otros pasos, accediendo a una


https://youtu.be/N4dacwZpXso

plataforma de registro: “Nos apoyamos en nues-
tras aplicaciones de biométrica. El ciudadano sim-
plemente debe digitar su nimero de identidad, to-
marse una selfie, y completar un cuestionario de
preguntas, validadas por instituciones médicas a
nivel mundial. Comunica si padece alguna enfer-
medad crénica o alergias, donde vive, fecha esti-
mada para vacunarse, entre otros datos” A partir
de esta informacion, se establece la segmenta-
cion, orden de prioridad, grupos de interés y con-
diciones de salud de la ciudadania; se genera la
cita para la vacunacion; y posteriormente se moni-
torea la evolucion y posibles efectos secundarios
de cada persona.

Kennedy Roman agrega: “La identidad digital es la
base para la construccion de este proceso. Ade-
mas de validar al ciudadano, se lo relaciona con el
lote de vacuna aplicado y se desarrolla la estrate-
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gia de farmacovigilancia y monitoreo de efectos
secundarios. El proceso nace digital y se mantiene
digital. Esto ha cambiado todo el sistema de pro-
gramas de vacunacion, que era manual’

Destaca que se logrd generar flujos para todos los
segmentos: “Muchos Gobiernos dudaban sobre el
proceso digital en lugares con brechas de tecno-
logia y temas de conectividad. Sin embargo, a tra-
vés de distintas plataformas, el ciudadano puede
autenticarse y enrolarse. Con un dispositivo movil
basico, cualquier persona puede convertirse en un
multiplicador de enrolamiento, ayudando a familia-
res, vecinos, companeros de trabajo. La comuni-
dad esta unida en esta pandemia”.

El foco de la ciberseguridad es hacer un mundo
mas seguro, mas sencillo y, especialmente, que
los beneficios que el universo digital trae apareja-
do alcancen a toda la comunidad



Proteccion de datos:
Como poner la seguridad
cilbernetica al servicio de

LGPD

llustracion: pch.vector, freepik
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por: Fernando Zamai

La Ley General de Proteccion de Datos (LGPD), una
especie de version brasilena del Reglamento Gene-
ral Europeo de Proteccion de Datos (GPDR), entro
en vigor el 18/9. La Ley considera datos confiden-
ciales cualquier informacion que permita la identi-
ficacion, directa o indirectamente, de una perso-
na fisica que se encuentre viva y considera como
datos personales: nombre, DNI, CPF, sexo, fecha vy
lugar de nacimiento, teléfono, domicilio, ubicacion
via GPS, retrato. en fotografia, registros sanitarios,
ingresos de tarjetas bancarias, etc.

Esto convierte a las organizaciones que operan en
suelo brasileno en guardianes de esta informacion
confidencial y la pone en la mira de una multa que
puede llegar a los 50 millones de reales. En octu-
bre, casi dos meses después de la entrada en vigor
de la ley, las primeras decisiones sobre la LGPD vya
estaban ganando publicidad. La Justicia ha estado
considerando, principalmente, el intercambio inde-
bido de datos vy, en consecuencia, la falta de pro-
teccion de los datos personales.

LGPD alcanzd a un mercado que practicamente no
estaba preparado para esta nueva realidad. En me-
dio de la pandemia y con la creencia de que la fe-
cha volveria a posponerse, las empresas aun estan
adaptando los procesos administrativos, operativos
y legales. También se ha vuelto urgente un andlisis
en profundidad de la infraestructura de ciberseguri-
dad para un uso efectivo de la tecnologia que busca
proteger la base de datos de los clientes.

Hablando de infraestructura tecnologica, la pan-
demia COVID-19 obligd a las empresas a poner
a buena parte de sus empleados a trabajar desde
casa, es decir, con acceso remoto a servidores cor-
porativos vy sin las protecciones tradicionales entre-
gadas a las organizaciones. Esto aumento la tasa de
vulnerabilidad, 1o que hizo que 2020 supere el ré-
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cord de crecimiento anual de phishing, ransomware
y Otros riesgos cibernéticos.

La vida digital se ha vuelto mas intensa y el anuncio
de un ataque de ransomware puede incluso ser una
cortina de humo para desviar la atencion de algo
gue ya ha ocurrido y espera el momento adecuado
para negociar inescrupulosamente el pago de “res-
cate” para evitar la divulgacion parcial o total en
entornos oscuros de los datos “secuestrados” de
su cliente.

Entonces, ;como puede la tecnologia ayudar a las
organizaciones a adaptarse a la LGPD? ; Como pre-
servar su imagen frente a los clientes, ya que, sien-
do los guardianes de la informacion, son vulnerables
a los ciberataques?

La respuesta esta en la infraestructura de ciberse-
guridad. Ha llegado el momento de realizar una re-
vision generalizada y en profundidad de los recursos
disponibles internamente. Es necesario saber qué
parte de la infraestructura de ciberseguridad esta
realmente en uso y qué tan efectiva es para prote-
gerse contra los ataques. El control hoy es igual a
COSto, una cifra que puede ser alta dependiendo de
la sancion que apliquen los jueces en las sentencias
que consideren la LGPD.

Realice un Helth Check, sin cargo, de su infraestruc-
tura de ciberseguridad. Nuestro equipo de especia-
listas accede de forma remota a su base a través de
Webex y realiza un informe en horas. Su red privada
virtual (VPN) no puede exponerse. Por ello, reco-
mendamos controles avanzados integrados con el
servicio de inteligencia internacional Talos, para que
no solo tenga dominio del entorno de Tl que soporta
datos protegidos por LGPD, sino que también cuen-
te con un canal seguro en caso de problemas.
Comuniguese con un especialista de Cisco ||



Resiliencia de la fuerza
laboral: extienda la
seguridad a sus
trabajadores remotos

Algunos eventos son tan perjudiciales que nos obligan . por Juan Pablo Mongini
a repensar todo. Pero, con frecuencia, son una ben-
dicion disfrazada. Todo tipo de innovaciones surgen
de preguntas como “;Hay una mejor forma de hacer
esto?” y “; Realmente deberiamos hacer aquello?”.

Por ejemplo, muchas empresas pensaban que era
imposible que toda su fuerza laboral cumpliera sus
objetivos sin trabajar en la oficina. Pero, veamos lo
que sucedio, frente a enormes cambios, nNuestros
empleados prosperaron. Muchos descubrieron que
son mas productivos en el hogar que en la oficina. Se
beneficiaron de pasar mas tiempo con sus familias
y menos tiempo en estresantes vy largos traslados
hacia su oficina. Un estudio reciente concluy® que
“casi el 90% de los empleados preferiria continuar
trabajando desde casa en alguna capacidad y casi la
mitad desean trabajar desde casa mas a menudo o
todo el tiempo”

Las empresas también se vieron favorecidas con
empleados mas productivos, la reduccion de gastos
operativos (con oficinas vacias, sin reuniones de tra-
bajo y sin viajes) y revalorizaron el acceso a personal
calificado distribuido.

Esto plantea la pregunta: ses hora de redisenar la
red empresarial? Ya sea que Su empresa requiera o
no que sus empleados trabajen in situ, es probable
que algunas veces tengan que trabajar remotamen-
te. Incluso desde la perspectiva de la resiliencia em-
presarial, cuando suceda otro evento disruptivo, su-
organizacion debe tener la capacidad de extender su
red de forma segura a todos los usuarios, indepen-
dientemente de donde se encuentren.

Suena facil, parece bastar con ampliar su VPN, ana-
dir unas cuantas aplicaciones en la nube y permitir
que los empleados trabajen en cualquier sitio.

Lamentablemente, habilitar el trabajo remoto supone
nuevos desafios. El empleado remoto no siempre tie-
ne el ancho de banda que consumen las aplicaciones
empresariales de alta calidad. Asimismo, no siempre
(cémo puedo decir esto sutimente..) cuentan con
las mejores practicas de seguridad. Ingresan a re-
des no confiables, hacen click a enlaces de phi



https://www.bbc.com/news/uk-wales-53946487

Imagen: Bella H., Pixabay
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usan sus dispositivos personales y descargan apli-
caciones no autorizadas (, Tl paralela?). Ni siquiera
pensemos en casos como el usual “Password1” Y,
solo porque usan una VPN, quiza los empleados

:Qué podemos hacer? El drea de Tl debe implemen-
tar estrategias para ampliar la conectividad a la red de
empleados remotos que trabajan desde casa 0 en mi-
crooficinas de forma segura, brindarles una experien-
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ni siquiera se dan cuenta de cuanto trafico gene-
ran en la red empresarial al ejecutar aplicaciones
no empresariales como YouTube, Netflix, FaceTime
0 Spotify.

En una reciente encuesta a
clientes de Cisco, los com-
portamientos del usuario final
presentan el segundo desafio
mas grande que el personal
de TI tiene que encarar con
respecto a la fuerza de trabajo
remota. (La seguridad siem-
pre gana en esta contienda).

Grafica de desafios que implica
la fuerza laboral remota

Esta misma encuesta, reali-
zada en septiembre, encontro
que el 57% de las organiza-
ciones afirmd que la seguri-
dad de su fuerza de traba-
jo remota era una prioridad
importante, un aumento del
23% contra el periodo antes
de la pandemia. Es decir, solo
cinco meses antes del éxodo
de las oficinas en marzo.

Grafica de las 3 principales
prioridades de la red.

cia ideal con aplicaciones, mediante soluciones ad-
ministradas centralizadamente. Tl debe brindar a los
trabajadores remotos el mismo nivel de proteccion,
gobernanza y rendimiento que disfrutan en la oficina.



Requisitos de la red para trabajadores
remotos con seguridad empresarial

4 )

Escalar las VPN para proteger a los
empleados remotos

Las VPN son definitivamente una opcion para
ampliar el control a nivel empresarial y pro-
teger a los empleados remotos. Los tluneles
divididos pueden también ayudar a reconectar
las aplicaciones empresariales criticas con la
red corporativa y desviar de internet las apli-
caciones no empresariales.

Mejor conectividad: puntos de acceso
corporativos en el hogar

¢Desea llevar la experiencia a un nivel com-
pletamente nuevo? Los empleados que usan
un punto de acceso corporativo justo detras
de su router personal no necesitan usar una
VPN. Esta opcion también optimiza las aplica-
ciones de voz y video y permite que los usua-
rios se conecten eficientemente desde diver-
sos dispositivos como teléfonos IP vy puntos
terminales de video.

El modelo Secure Access Services Edge
(SASE) protege las aplicaciones multinube

La seguridad basada en la nube y el modelo
SASE ayuda a defender contra las amenazas
en Internet, independientemente de la cone-
xion, el dispositivo 0 el entorno de nube que
use el usuario.

\- J

Conclusion

Al replantearse qué medidas seran necesarias para
recuperarse ante cualquier disrupcion, los emplea-
dos se sitian en el epicentro. Extender la red a
dondequiera que los usuarios estén, si bien no es
facil, es el futuro. Después de todo, la red brinda a
nuestros empleados acceso seguro a las aplica-
ciones y los datos que requieren con el alto ren-
dimiento que esperan, ya sea que trabajen desde
casa o en la oficina |

@ Lealas cinco principales_tendencias de re-
— pr—

des para 2021 en relacion con la resilien-

@ Conozca como puede conectar a sus em-

pleados que trabajan desde casa de forma
segura.

© Conozca las soluciones de redes de Cisco

r rantizar | ntinui mpresarial.

Imagen: Karolina Grabowska, Pixabay
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Guerra cibernética
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En 2015, el presidente de China, Xi Jinping, vy el en-
tonces presidente de Estados Unidos, Barak Obama,
firmaron 1o que se considera el primer convenio en-
tre naciones para controlar las acciones de ciberata-
ques en la historia. En virtud del acuerdo, ambos pai-
ses estipularon no patrocinar acciones de espionaje
industrial y robo de actividad intelectual. El histdrico
pacto indudablemente nos lleva a pensar en lo que
convencionalmente llamamos ciberguerra.

Hacer la guerra a través de Internet ha sido parte
de nuestra imaginacion durante mucho tiempo, gra-
cias a las peliculas de Hollywood y a algunos hechos
destacables como el famoso caso del virus Stuxnet,
creado en 2010 especialmente para atacar los siste-
mas de control de las centrifugadoras de enriqueci-
miento de uranio de Iran. Aungue no trata literalmen-
te de la ciberguerra, el acuerdo entre Estados Unidos
y China confirmd lo que en 2015 aun no se admitia
publicamente: que 10s paises patrocinan acciones
ofensivas a través de Internet contra otros paises,
enemigos o0 no.

Hoy la situacion es bastante diferente. No solo sabe-
MOos gue las acciones existen, sino también que son
publicamente parte de la estrategia militar de varios
paises. En septiembre de 2019, el Departamento de
Defensa de Estados Unidos publicod su plan estraté-
gico con el propdsito de utilizar armas cibernéticas
para promover los intereses y la defensa de Esta-
dos Unidos. En el Reino Unido, un general confirmo
que el palis tiene armas para “degradar, interrumpir y
destruir” infraestructura critica, si fuera necesario en
caso de guerra.

El tema, sin embargo, no es consensuado. Hay mu-
cha discusion sobre lo que lo gue se consideran un
arma y una guerra cibernética, especialmente si te-
nemos en cuenta que las armas mas sofisticadas de
la actualidad incorporan cualquier nimero de siste-
mas y componentes electronicos. Para el ex asesor
del gobierno de EE.UU. Richard A. Clarke, autor del
bestseller “Cyber War” (2010), la ciberguerra se de-
fine como acciones patrocinadas por un estado na-
cional para penetrar redes o computadoras de otras
naciones con el fin de causar danos o sabotajes.
A la luz del mundo interconectado globalmente, la
definicion no deja dudas de que muchas acciones
emprendidas o patrocinadas por un estado podrian
considerarse entonces un acto de guerra.



Inteligencia de amenazas para

seqguir el tema de cerca

Muy recientemente, dos acciones se han hecho
publicas y se han atribuido a pafses, aunque no
fueron admitidas por ellos. La primera fue la inva-
sion a la empresa de seguridad FireEye vy el robo
de software creado por sus expertos para utilizarlo
en sus contratos de consultorfa. El hecho de que la
empresa informara que Nno existia ninguna técnica
0 malware para explotar vulnerabilidades desco-
nocidas entre el material robado no disminuye su
importancia. La segunda fue el descubrimiento del
compromiso del software de gestion ampliamente
utilizado por empresas y organismos estatales del
fabricante SolarWinds. Nuevamente asignado a un
pais y nuevamente no admitido.

Dos articulos en el blog de Talos, en https://blog.

talosintelligence.com, ayudan a comprender los ata-
ques y sus efectos potenciales. Talos, actualmente
la organizacion privada mas grande de inteligencia
sobre amenazas, parte de Cisco Secure, ha estado
siguiendo de cerca el problema. El equipo analizd
una accion de espionaje contra diplomaticos con
sede en Chipre, que identificd una campana aln
mas amplia, que llegd a 40 organizaciones dife-
rentes. Los ataques de los paises suelen ser muy
sofisticados y conllevan una variedad de riesgos si
se filtran y atacan computadoras mas alla de su ob-
jetivo inicial. El grupo también revisa continuamente
la seguridad de los sistemas de infraestructura criti-
ca, probablemente el mayor objetivo en caso de una
accion de guerra real.

Armas cibernéticas: con el foco

en las vulnerabilidades

La tecnologia empleada en la guerra cibernética tiene
caracteristicas Unicas. A diferencia de las armas tradi-
cionales, un arma cibernética no tiene potencial des-
tructivo. Su impacto dependera del sistema atacado.
Imaginese un programa de ataque capaz de penetrar
en una computadora y permitir que se controle de
forma remota. ;Cudl es el efecto? Si esta en nuestras
casas, perderemos unos cientos de fotos, pero ;v Si
es la computadora que controla el funcionamiento de
una industria? ;Y si se trata de una planta de ener-
gla nuclear? El efecto de un ciberataque también se
desconoce hasta que ocurre, sin embargo, es posible
que la victima logre cubrir parte del impacto. Desde
ese punto de vista parece un arma ineficaz, pero eso
mismo es 1o que la hace tan atractiva. Es totalmen-
te fria. No hay explosiones ni muertes aparentes. No
hay escenas emocionales ni soldados muertos. Es
invisible y puede penetrar bunkeres completamente
a prueba de atagues, incluso nucleares, por ejemplo
a través de una simple memoria USB de un emplea-
do desatento. Y, o que es mas importante, se puede
negar facilmente. Es poco probable que una nacion
pueda tomar represalias basandose Unicamente en
un ataque a sus sistemas informaticos, ya que los
ataques bien hechos son dificiles de rastrear. ; COmo
tomar represalias si no hay certeza absoluta?
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Las armas cibernéticas tampoco se almacenan. En
una guerra tradicional, el oponente con mayor can-
tidad de armas y mayor poder destructivo obtiene
una clara ventaja. En la guerra cibernética no hay
armas y, como ya se menciono, su potencial de
destruccion depende de su objetivo. Un ciber ar-
senal también es diferente porque estd compues-
to de técnicas y conocimientos. Las técnicas son
las vulnerabilidades existentes en los sistemas vy
los programas de intrusion capaces de explotarlos.
Cuanto mas desconocidas, mas valor tienen estas
vulnerabilidades, llamadas dia cero. Los programas
son generalmente porciones de codigo de progra-
macion intercambiable que se pueden usar en di-
ferentes situaciones para explorar vulnerabilidades.
También existen programas especificos para evadir
los sistemas de defensa digital, como los firewalls.
Estas diferentes piezas de codigo se combinan lue-
go en kits de ataque, sistemas de invasion com-
plejos como en el mencionado caso de Stuxnet. Y
para llevarlas a cabo solo es necesario el conoci-
miento de “genios” en informatica, los hackers. Esta
herencia intelectual es la base de la “reserva” de la
guerra cibernética. Sin ella no hay ataque ni defen-
sa. En una guerra totalmente cientifica, se cuentan
los cerebros, no las ojivas
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En esta produccion audiovisual y escrita, Juan Marino, Gerente Regional de Ciberseguridad de Cisco, hace
un repaso por las principales predicciones de los analistas del mercado y da pistas para “hackearlas” o
cumplirlas segln convenga.

respuestas con Gary Becklund

Angel Thomas Paulino C., CISO de Banco Cari-
be y Presidente del Comité de Ciberseguridad en
la Asociacion Bancos Comerciales de la Republica En este encuentro, el lider que Ultimamente se
Dominicana (ABA). desempend como Chief Operating Officer and

Managing Sales Director, Americas Cybersecuri-

ty en Cisco, hace un repaso de sus veinte anos
Juanita Rodriguez Kattah, Vicerrectora de Inno-  de carrera en Cisco y comparte su experiencia y
vacion Académica Universidad EAN, Colombia. aprendizaje.
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