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En los dltimos meses mucho se ha dicho sobre la aceleracion hacia la digitalizacion, la remotizacion del trabajo
y el aumento de la actividad cibercriminal tomando provecho del contexto de la pandemia.

Sin embargo creo que aun hace falta una mayor reflexividad sobre cémo deben adaptarse los individuos y las
organizaciones para lograr resiliencia. Resiliencia es una palabra maravillosa porque resuena en practicamen-
te cualquier disciplina, ya sea que hablemos de psicologia, sociologia, medicina, economia, infraestructuras
tecnoldgicas y ciberseguridad, entre otras.

No es casual que en el didlogo entre la Dra. Melissa Palmieri y nuestro Director de Ciberseguridad para La-
tinoameérica Ghassan Dreibi encontraron réapidamente en el concepto de resiliencia un punto de encuentro.
La prevencion es fundamental, sin embargo las crisis son inevitables vy la cuestion es estar preparados para
superarlas, tratese de la salud de un individuo o de la supervivencia de una empresa.

El comportamiento de la sociedad ante el coronavirus v la ciberseguridad ofrecen varias similitudes. En ambos
casos luchamos contra un “intangible”; asi como Wannacry en Mayo de 2017, nos hizo tomar conciencia
de que no estdbamos preparados para enfrentar la propagacion “epidémica” de un malware, 10 mismo nos
sucede ahora en el ambito bioldgico. Si hablamos de “sentido comun’ que como suelen decir “es el menos
comun de los sentidos” encontraremos desde gente que duerme con barbijo, cubreboca o mascarilla hasta
aquellos que se rednen a celebrar la amistad compartiendo la pipa de la paz, mientras que en la cibernética
tendremos a quien hace click desaprensivamente en el correo electronico del principe que le dona su fortuna
y en el otro extremo aquellos que adoptan medidas de seguridad tan complejas que obstaculizan el desarrollo
del negocio y son sufridas o eludidas por los usuarios.

Ya hemos visto como algunas organizaciones han demostrado resiliencia ante la irrupcion de COVID-19,
pero esto ha sido en gran parte el resultado de una construccion que comenzo tiempo antes, con decisiones,
que se anticiparon a las transiciones del mercado, buscando cultivar una cultura de trabajo que abrazara la

» o«

flexibilidad del “workstyle” “workplace” y los “workflows”

Por otra parte, para tantos otros que han reaccionado como pudieron, soportando un tremendo estrés para
garantizar la continuidad operativa, muchas veces llevandose por delante la ciberseguridad, cabe un mensaje
alentador. Es que tomando las decisiones correctas y rompiendo antiguos paradigmas, es posible reconfigu-
rar el modelo y la operacion del negocio para asentarse en una “nueva normalidad” que permita el despertar
de nuevas posibilidades de prosperidad que en la realidad pre-pandemia no se habrian explorado. De eso da
cuenta el articulo del Ing. Pablo Marrone, lider de tecnologias de colaboracion de Cisco para Latinoamérica.

Esta nueva forma de vida nos trae grandes oportunidades y también nuevos desafios. Nuestros entrevistados
y colaboradores concluyen en la necesidad de actualizar la legislacion para dar respuesta a la expansion di-
gital, en modificar la pedagogia para adaptarla al estilo de ensenanza remota, en concientizar a las personas
para apuntalar su participacion digital segura. Sera acaso esa toma de conciencia la que permita adoptar
soluciones de telemedicina, educacion, trabajo remoto; y aunar esfuerzos para garantizar el funcionamiento
seguro vy resiliente de las infraestructuras criticas de un pais.

Juan Marino
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to se presentd el Reporte de Ciberseguridad 2020,

elaborado por VU Labs con datos reveladores sobre

. el estado de la ciberseguridad en la region. Ademas,

SeCUI’It\/ la compania anuncid una inversion de aproximada-

mente 30 millones de dolares en capacitacion y ge-

neracion de puestos de trabajo para contribuir a la

Durante el mes de julio, VU Security llevd a cabo la  alta demanda de profesionales especializados en el

primera Conferencia Iberoamericana, “Ciberseguri-  mercado laboral que existe hoy en todo el mundo. El

dad, elemento clave para inclusion social y financie-  evento puede volver a verse en el canal on demand

ra’ que contd con la vision de expertos de Microsoft,  de la empresa, promocionado en sus redes sociales.
Grupo BID, Telefonica y Falabella. Durante el even-  Ver aqui: https://bit.ly/2QmYLel

“Ciberseguridad: Riesgos, Avances y el Camino a seguir
en América Latina y el Caribe” 2020.

El reporte es la segunda edicion de una publicacion exclusiva desarrollada a partir de un modelo del Centro
de Seguridad del Universidad de Oxford. El informe contiene datos relevantes sobre las diferentes dimensio-
nes del estado de ciberseguridad de 32 Estados Miembros de la OEA, y muestra los avances logrados por
la region en materia de ciberseguridad. Asimismo, la publicacion esta acompanada por una pagina web en la
que los usuarios podran acceder a informacion comparativa por tema, paises y 10s respectivos indicadores
de iniciativas de ciberseguridad por ano.

D rgarr r mpl

La empresa presenta Virtual Expert su solucion
de acceso remoto que permite a los especialistas
operar los equipos como Si estuvieran en su mis-
mo lugar fisico. Habilita servicios tales como:

- Acceso remoto a consolas seriales - Captura de trafico y sniffing

- Acceso remoto por SSH, Web, etc. - Analisis de trafico mediante netflow
- Tunel VPN Punto a Punto - Discovery de red

- Troubleshooting - Medicion de calidad

- Medicion de performance - Voip, entre otros servicios.

J



https://publications.iadb.org/publications/spanish/document/Reporte-Ciberseguridad-2020-riesgos-avances-y-el-camino-a-seguir-en-America-Latina-y-el-Caribe.pdf
https://bit.ly/2QmYLeI

ldentidad Digital

Vinculados a la vida online, la identidad
digital y el cibercrimen cobran gran rele-
vancia y son temas fuertes que reclaman
ser atendidos con urgencia. En relacion
a ellos, conversamos con Daniel Monas-
tersky, abogado especialista en delitos
informaticos y reputacion digital.

El camino se presentaba largo cuando Daniel decidio
que su foco estarfa puesto en leyes de corte digital:
“En ese momento en Argentina habia una reciente
ley de Proteccion de Datos Personales, todavia no
estaba el Registro de Bases de Datos vigente, no ha-
bia una ley de Delitos Informaticos, no habia nada’,
nos cuenta. Inaugurar el camino fue su tarea.

Highlights de la conversacion

@ A nivel internacional se esté hablando
mucho sobre la necesidad de colabora-
cion entre los sectores publico y privado
para la investigacion de los delitos infor-
maticos y de la armonizaciéon de las nor-
mativas y la legislacion, ya que se trata de
delitos transnacionales, por ejemplo si el
grooming se considera delito en Argen-
tina también lo sea en Chile, Paraguay,
Uruguay, y Brasil.

@ En relacién al concepto de identidad
digital, podemos hacer una diferenciacion
entre las personas grandes y los jovenes:
los jévenes en general no tienen una ex-
pectativa de la privacidad, sino justamente
todo lo contrario, buscan tener mas se-
guidores, mas likes. Las personas grandes
tenemos otro tipo de expectativa, incluso
tenemos miedo.

Imagen: Joaquin Cuadros

Daniel en Twitter: @identidadrobada

(%) Que los chicos manejen la PlaySta-
tion, juegos en linea y participen en redes
sociales, no significa que tengan conoci-
mientos profundos acerca del mal uso de
esos elementos.

@ Este confinamiento nos afect a todos,
y también a los delincuentes que son par-
te de la sociedad, en este caso, los que
no estaban cometiendo delitos a través de
medios digitales migraron y se sumaron a
ellos.

@ Es fundamental hoy en dia que las
empresas, organizaciones y el gobierno
cuenten con una figura de concientizador
digital. Asi como existe la posicion de Data
Privacy Officer, que también exista el Di-
gital Awareness Officer, una persona cuya
responsabilidad sea generar los progra-
mas de concientizacion digital.

@ Deberian existir campanas de concien-
tizacion digital que sean impartidas desde
el Estado, las empresas, las escuelas, que
haya un cambio y se incluya en la ndémina
una materia de Introduccion a la seguridad
digital. Es algo fundamental 1

Video
podcast


https://www.youtube.com/watch?v=PEOdBmlDRO0&ab_channel=CiscoLatam

S Ciberseguridad que mejora
cVvu la experiencia de usuario

Resguardamos la identidad digital de tus
clientes para que tu negocio crezca.

< Prevencion de Fraude ) ( Proteccion de la Identidad )

< Biometria ) ( Gestion de Riesgo >

@ vusecurity.com | @ @vusecurity ’ corporate@vusecurity.com




por Jorge Prinzo

¢ Es este cartel verdadero o falso?
Una invitacion a agudizar los sentidos.

La noticia falsa es una informacion que se publica
con forma de noticia, pero disenada para enganar a
quienes la reciben. Se crea para desprestigiar, des-
informar, manipular la opinion publica y generar visi-
tas en sitios de internet.

;Quiénes crean noticias falsas? Hay quienes tienen
interés en danar la reputacion de otras personas,
instituciones o palses, otros buscan generan conte-
nidos y desinformacion como forma de ganar dinero.
Puede ser que administren sitios web y quieran au-
mentar el nimero de visitas, y también hay periodis-
tas que omiten verificar fuentes.

Una vez creada vy difundida, las noticias falsas mul-
tiplican su alcance al replicarse en redes sociales,
servicios de mensajeria instantanea y medios de co-
municacion masiva.
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;Qué podemos hacer si dudamos de una noticia?
Investigar la fuente de donde viene, verificar quien
€S su autor, leer la noticia completa antes de com-
partirla, revisar la fecha de publicacion, y buscar en
internet si esta en otros medios de comunicacion.

Todo se complica

La creacion humana y artesanal de noticias falsas no es
el unico origen posible, ni el méas dificil de reconocer,
ni tampoco el de mayor alcance. El uso de inteligencia
artificial para producir y expandir el radio de accién de
las noticias falsas es ya una realidad para considerar
en el mundo virtualmente interconectado de hoy.

Dora Kaufman, especialista en inteligencia artificial,
escribi® una nota para el diario brasileno O Globo
en la que senalaba que “la produccion de noticias
falsas no solo esté proliferando, sino que también se
esta volviendo mas sofisticada: al agregar inteligen-
cia artificial, surgen falsificaciones mas profundas”
Y planted una situacion que es necesario identifi-
car: “vivimos en un periodo de crisis generalizada
de confianza, que extrapola eventos en Internet. Por
encima de las normas morales y éticas, del marco
regulatorio y de los sistemas de castigo, y para fun-
cionar de manera saludable, la sociedad necesita un



minimo de confianza entre sus agentes: institucio-
nes, gobiernos y ciudadanos. Las herramientas de
la tecnologia y de los medios digitales exacerban el
escenario actual”

Y por si esto fuera poco

;Es posible reconocer una noticia falsa creada me-
diante inteligencia artificial y difundida a escala mun-
dial en un instante”? Nadie dirfa que sea facil.

Tan cierto como eso es que la inteligencia artificial
es a la vez parte del problema y de su solucion. Asi
COmMO hay personas que crean herramientas virtua-
les que fabrican noticias falsas, otros se dedican a
producir programas de deteccion y control de esos
mensajes.

En una nota para el portal de tecnologia Canaltech,
Felipe Demartini informaba que la red social Twit-
ter decidid incorporar una empresa que desarrolla
productos de inteligencia artificial para combatir la
difusion de noticias falsas. Asi lo explicod: “Twitter
esta trabajando activamente para detener la propa-
gacion de cuentas falsas y desinformacion. Aqui es
donde entran los sistemas de la empresa Fabula Al
que ha desarrollado una tecnologia que compara
el flujo compartido de noticias falsas con noticias
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reales de fuentes certificadas, como una forma de
identificar enlaces y perfiles involucrados en esta
difusion”

No estd de mas recordar que detras de las noticias
falsas, y también detrés de los programas que las
persiguen, hay personas.

La unica verdad es la realidad
amenazada

La realidad es que vivimos rodeados de noticias fal-
sas, una verdad con la que debemos convivir sin
gue eso impligue aceptarlas como algo natural, sino
COmMO un problema permanente que requiere aten-
cion, ya sea para evitar considerarlas como para
advertir a quienes podamos para que no las den por
ciertas, y también para que no las repliquen.

En una nota de la agencia britanica BBC, leemos:
“'Si una historia es demasiado emocional o dramati-
ca, es probable que no sea real. La verdad suele ser
aburrida;, afirmé la periodista ucraniana Olga Yurko-
va. La activista contra las noticias falsas —cofunda-
dora del sitio StopFake— dijo que las informaciones
fraudulentas son ‘una amenaza para la democracia
y la sociedad™



Una obra de bien

Chequeado es el nombre de un medio digital prepa-
rado por integrantes de la Fundacion La Voz Publica.
No es partidario ni tiene fines de lucro. Se dedican
a verificar los discursos publicos, combatir la desin-
formacion y promover el acceso a la informacion vy la
apertura de datos.

En una nota reciente explicaban que las noticias fal-
sas son mMas virales que las verdaderas, y también se
viralizan mas rapido. En esto, las emociones juegan
un rol clave. Consideran que debe haber responsa-
bilidad en las plataformas y redes sociales sobre los
contenidos que se difunden, y que a la vez cada per-
sona tiene el desafio de leer criticamente los conteni-
dos que recibe, pensar antes de compartir, y verificar
que sea informacion precisa y basada en evidencias.
Quienes producen noticias falsas incluyen conte-
nidos enganosos vy disenan estrategias de difusion
imitando formatos confiables. También desacreditan
informacion verdadera porque no les gusta o no les
conviene.

Lo que buscan es un beneficio econdmico o politico,
y a veces la intencion de provocar.

A proposito de las fuentes, en Chequeado senalan
los bots: algoritmos que controlan miles de cuen-
tas en redes, que producen y difunden contenidos;
también hay trolls: usuarios humanos organizados en
redes; luego periodistas que no confirman el origen
de los datos; e influencers: personalidades cuyas
opiniones son consideradas por un publico amplio.
Usualmente, el enojo es una causa frecuente para
difundir un mensaje de forma casi automatica. A ve-
ces es por el atractivo del dato. Y otras veces, sim-
plemente, es la necesidad de contactar a otras per-
sonas el motivo para enviar informacion.

La principal recomendacion de Chequeado es ser
responsables de lo que elegimos difundir y consultar
otras fuentes antes de hacerlo.

En tono de comedia

Las noticias falsas inspiraron a Jean-Paul Sartre para
escribir una comedia. Se titula “Nekrasov” y sigue vi-
gente (y asf seguira siendo).

Hace unos anos fue interpretada durante un festival
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de teatro en Buenos Aires. El sitio Alternativa Teatral
comento entonces:

“Las ventas del diario gubernamental ‘La Tarde de
Paris’ bajaron considerablemente y sus directivos
estan desesperados buscando una noticia “explosi-
va” para poner en primera plana. Jorge de Valera, un
estafador acorralado por la policia, se presentara en
la redaccion del diario haciéndose pasar por Nekra-
sov, un alto funcionario soviético desaparecido y se
introducira, casi sin saberlo, en un territorio de nego-
cios y conveniencias politicas basadas en el manejo
inescrupuloso de la informacion.

A partir de ésta, su Unica comedia (inspirada en el fa-
moso caso de Victor Kravchenko, desertor del ejército
rojo y critico de la Unién Soviética), Jean-Paul Sartre
satiriza el rol de los grandes medios de comunicacion,
la influencia de estos sobre los lectores y el provecho
que de ellos pueden sacar los gobiernos”

Ante la multiplicacion de este fendmeno, es de esperar
que haya autoras y autores que contaran en comedias
y tragedias lo que es vivir rodeados de noticias falsas.

Con toda intencion

Asi como las noticias falsas existen desde el origen
de nuestra humanidad, también hay respuestas na-
cidas desde la exageracion o el disparate. A falso,
falso y medio es lo que proponen revistas en papel
y digitales que crean sus propias noticias, falsisimas,
con la sana intencion de hacer reir.

Un ejemplo de nuestro palis es la revista “Barcelona’,
que se presenta como “una salida europea a los pro-
blemas de los argentinos” La politica nacional es la
principal fuente de ideas para sus notas, aunque en
verdad no hay tema que escape a sus observaciones.
Para la alegria brasilena existe “Sensacionalista’’ au-
todefinido como “un diario exento de verdad” Se
destacan sus chistes referidos al gobierno, lo que
nos lleva a pensar si podra haber humor oficialista.
Puede existir, pero seguramente no puede compa-
rarse con el humor opositor.

Hay infinidad de ejemplos de medios similares, tanto
en la historia como en el ancho mundo. Si las noticias
falsas son un problema que nos exige cuidados para
convivir con ellas, siempre habra quienes nos hagan
refr con un remedio mejor que la enfermedad.

Hagalo usted mismo

La tecnologia actual ha puesto al alcance de mu-
chos (no de todos) la posibilidad de crear y emitir
los propios mensajes. También podemos replicar los
mensajes de otros, cosa mas habitual, y de ahi surge
la extraordinaria difusion de las noticias falsas.

Tal vez sea oportuno dar un salto cualitativo: en lugar
de reenviar a amigas y amigos 10 que a nuestra vez
recibimos, proponerles como un juego crear y com-
partir las propias noticias falsas. No esas torpes y re-
iteradas que nos llueven a diario, Sin0 unas nuevas,
originales, frescas vy renovadoras. Asi, cuando todo
esto pase y vuelvan las reuniones, podran recordar,
evaluar y premiar a las mejores de sus propias obras.
Una regla ineludible para este juego es que todos los
participantes estén al tanto de qué se trata y no pre-
tendan divulgar esos contenidos fuera del grupo.
Mientras tanto, les sugerimos no creer todo o que
lean |





https://www.cisco.com/c/es_mx/products/security/securex/index.html

Pensar que podia conversar con un experto de la Or-
ganizacion International de Policia Criminal, es decir,
Interpol, siempre fue algo que estuvo en mi imagi-
nario. La experiencia, que les relato a continuacion,
fue muy interesante. Con predisposicion y mostran-
do gran compromiso por su trabajo, Adrian Acosta
nos cuenta qué significa pertenecer a una red inter-
gubernamental integrada por casi 200 paises, que
buscan hacer del mundo un lugar mas seguro. Y no
solo del mundo real sino también del virtual.

Muchas gracias por participar en este espacio.
Un poco para clarificar al lector y a la gente en
general, ;qué es Interpol? Y ;cual es tu labor?

Interpol es una organizacion internacional, dedicada
principalmente a la cooperacion policial internacional.
Lo que hacemos es cooperar entre policias en casos
criminales. Una de las tareas principales esta relacio-
nada a las capturas internacionales, es decir, cuando
hay profugos internacionales. Interpol tiene una base
de datos importantes a nivel mundial que le permite a
las policias saber si una persona tiene o No captura a
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Juan Marino, gerente regional
de Ciberseguridad de Cisco,
entrevista a Adrian Acosta.

nivel internacional. Basicamente es ese el trabajo de
Interpol. Eso que aparece en las peliculas sobre agen-
tes internacionales buscando gente por el mundo,
bueno, eso.. no sucede. Nosotros colaboramos con
las policias de los 194 paises miembros de Interpol.

Con tu expertise, ;como ves el tema del ciber-
crimen? En este caso, ya no estan buscando a
una persona que comete un delito de algo fisico,
sino a criminales que se mueven en un ambito
mucho mas intangible vy, tal vez, potencialmente
mas impune. ;Es asi? Y ;como evoluciona la in-
vestigacion del cibercrimen?

Esta la fantasia que la tecnologia le da cierto ano-
nimato a las personas en su camino criminal, y que
los ciberdelincuentes cometen crimenes en distintos
paises sin tener que pasar por una frontera fisica,
sin embargo, hoy hemos avanzado muchisimo en las
tareas de investigacion vy la realidad no refleja esto
gue la gente se puede imaginar. El anonimato termina
siendo descubierto.



Conversatorio

texto: Silvia Montenegro
video: Juan Marino

Es muy alentador, y me lleva a uno de los pun-
tos que queria preguntarte. ;Crees que hay una
ventaja ofensiva o una ventaja defensiva? ;Qué
podemos hacer para inclinar mas la balanza
para la ventaja defensiva desde el punto de vis-
ta tecnolégico? Desde el punto de vista de or-
ganizaciones, ;se puede colaborar? ;Es posible
librar una lucha contra el cibercrimen y ganar
una cierta ventaja defensiva?

Seguramente que si, estamos trabajando en eso. En
la medida en que los Estados, las empresas vy las
personas tomen mas conciencia se preparan mas.
Es algo que esta ocurriendo, pero no a la velocidad
que quisiéramos. Ya las empresas grandes toman
mucha conciencia y se estan preparando continua-
mente para no recibir ataques, para no ser victimas
de cibercriminales, para asegurar su informacion,
que hoy por hoy es uno de los activos mas importan-
tes que tienen. Sin embargo, a las pequenas y me-
dianas empresas les cuesta trabajo tomar conciencia
y son los blancos principales de los cibercriminales.
Las personas individuales también confian mucho en

15

Adrian Acosta,
Digital Crime Officer de Interpol.

la tecnologia vy les complica estar preparados ante
los ataques. Hoy hay que estar consciente desde el
punto de vista tecnoldgico y tener el mejor antivi-
rus o dispositivos, y también es preciso estar alertas
Como personas y no hacer click en algin mensaje o
en alguna pagina no confiable. Hay un trabajo inte-
gral que se tiene que hacer, debe haber un contexto
tecnoldgico que asegure el ambiente, el trabajo v la
informacion. Pero también tiene que haber capaci-
tacion y concientizacion a las personas, para poder
ser proactivos y no ser victima de los cibercriminales.

En tiempos de COVID-19, ; hay un efecto en cuan-
to ala actividad del cibercrimen? ;Hay un aumen-
to del riesgo o realmente en este mundo ciber no
cambian mucho las cosas? ;Cual es tu vision?

Mi vision fue cambiando. Nadie estaba preparado
para esta pandemia. No llegamos a prepararnos
para lo gue se venia, no tuvimos tiempo. Tanto 10s
Estados y las organizaciones internacionales como
las empresas vy las personas fuimos sorprendidos


https://www.youtube.com/watch?v=ldsq8q1igOo&ab_channel=CiscoLatam

por esta crisis sanitaria que ocurrio tan rapido. Fue
algo que nos pasd por encima sin darnos cuenta,
y de un dia para el otro estdbamos encerrados en
casa. Al principio, el cibercrimen se mantuvo en una
linea constante porque los cibercriminales siguieron
trabajando, se conectaban y continuaron. La gen-
te paso a trabajar desde sus casas y se empezo a
conectar mas a Internet, no solo para cumplir con
Sus trabajos sino también para su vida personal, para
su desarrollo diario habitual. Entonces, si, empezd a
haber un crecimiento. En muchos paises hubo un
crecimiento exponencial bastante grande de mu-
chos crimenes cibernéticos, como el phishing, uno
de los més se pudo detectar, o el ransomware, am-
bos crecieron exponencialmente gracias a que la
gente estd mas tiempo en Internet y aprovecharon
esa situacion. En muchos paises, como en Argen-
tina, disminuyeron los crimenes ordinarios, el de la
calle, entre un 60 y un 80%. Y crecieron otros cri-
menes, como la violencia intrafamiliar, la violencia de
género vy el cibercrimen. Este es uno de los grandes
cambios que hubo en este tiempo. Hoy el cibercri-
men es uno de los crimenes que estamos viendo
como prioridad a nivel mundial.

Me gustaria saber tu punto de vista sobre el ni-
vel de madurez en la Region. En los paises la-
tinoamericanos, ;hay una adopcion razonable
de las tecnologias? Y ;cual es el alcance a nivel
cultural y a nivel personal? En un mapa de calor,
icdonde estamos? ;Estamos bien? ;Muy des-
fasados? Sabiendo que el tema tecnoldgico se
mueve a una velocidad muy grande...

En principios puedo decir que no hay una homoge-
neidad, no es parejo, no todos l0s paises estan en
las mismas condiciones. El analisis que podemos ha-
cer depende mucho de cada pais. Si hay Estados vy
paises que han tomado mas conciencia que otros
en temas de cibercrimen, y tomar conciencia sig-
nifica considerar si el cibercrimen puede afectar la
economia del pais, de las empresas, y entonces esa
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conciencia hace que algunos palses tengan estra-
tegias en ciberseguridad o firmaron la adhesion a la
Convencion de Budapest. Algunos paises estan en
proceso y otros ni lo estan considerando. Esos te-
mas son importantes para ver el nivel de madurez.
Rubricar la Convencion de Budapest obliga a tener
legislacion, a estar preparado, a poseer una estrate-
gia de ciberseguridad. Es una declaracion de buenas
intenciones, pero obliga al Estado a invertir méas vy al
sector privado a tomar conciencia. En Latinoameérica
y el Caribe tenemos distintas realidades, hay mucha
diferencia en el desarrollo de las capacidad para con-
trarrestar el cibercrimen. Ya vamos dejando la parte
proactiva, de la defensa, y pasamos a la instancia de
ver cuando el Estado, la empresa o la persona son
victimas de algun incidente. En general, en relacion
con el desarrollo de las capacidades, la investigacion
y la legislacion, estamos bastante bien a nivel mun-
dial y en igualdad de condiciones con muchos paises
de la Regidn. Algunos estan al mismo nivel que en
Europa, con capacidad para investigar y resolver los
casos. Debemos seguir trabajando en armonizar la
legislacion, en desarrollar nueva legislacion para que
los crimenes nuevos que aparecen dia a dia no que-
den sin poder ser encuadrados como delito. La falta
de legislacion a veces dificulta plantear qué delito es,
como se tipifica. Debemos seguir trabajando para, a
través de la ley, darles a los policias las herramientas
para investigar, como es la figura del agente encu-
bierto o agente revelador y otras figuras que apa-
recen hoy debido a la ciberseguridad. Necesitamos
legislar herramientas que den mayores capacidades
de investigacion. Por otro lado, algo muy importan-
te, son las leyes de proteccion de datos de los pai-
ses. Es imprescindible que estén tipificadas, que se
desarrollen. A veces cuando uno habla de la ley de
proteccion de datos dice vamos a poner limites a la
policia, a los organismos de aplicacion de la ley, vy
eso estd ya subsanado porque nadie va a pedir una
informacion sin la orden de un juez o de un fiscal,
sin embargo, las empresas pueden llegar a publicar
informacion de sus usuarios y esto en algunos paises
no esté contemplado. La ley de proteccion de datos
€S muy importante para dar un contexto de previsi-
bilidad en el orden de Internet. Estamos trabajando
en ese camino. Hay pafses que tienen leyes bastante



buenas, y otros que estan trabajando en eso. Ar-
gentina debe trabajar en actualizar su proteccion de
datos que estaba desfasada.

En Argentina, hay un término que fue un poco
polémico y politizado, que es el ciberpatrullaje.
¢Cual es tu vision del tema?

En el ciberpatrullaje, en una vision personal, hay dos
temas a considerar. Tenemos que preguntarnos para
qué se hace. ;Se hace para recabar informacion de
inteligencia sobre lo que hacen las personas o las
empresas? En este caso, para mi esta mal. Ahora si
se hace para buscar en fuentes abiertas la comision
de delito, el crimen en si, sin afectar la privacidad
de las personas, de ninguna manera entrar a luga-
res que no son fuentes abiertas sin una orden judi-
cial, entonces esta bien. Es decir, se puede hacer
ciberpatrullaje sobre fuentes abiertas y buscando
prevencion de crimen. Porque si no el ciberpatru-
llaje 1o puede hacer también la sociedad en general.
Cuando ven gue estan vendiendo armas o material
de abuso sexual infantil en la red hacen la denuncia
en la policia. 4 Por qué no ser mas proactivos y hacer
ese ciberpatrullaje y ver lo que esta pasando en las
fuentes abiertas? Sin embargo, no se debe hacer
violacion de algo que no sea fuente abierta o de in-
currir en violar la privacidad de las personas, eso si
estéd mal. Se puede hacer como se hace el patrulla-
je, que se recorren las calles y se ve si alguien esta
cometiendo algun delito, sin esperar a que la gente
haga la denuncia en la unidad policial.

Claro en el patrullaje comun nadie se mete en tu
casa, es sobre el espacio publico...

Exacto, para entrar en una casa se necesita una or-
den de allanamiento, una orden de un juez. Entonces
el patrullaje es andar por la via publica donde todo el
mundo puede circular y haciendo un trabajo de pre-
vencion también. El ciberpatrullaje es igual, no hay
que meterse en un ambito privado.
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Y, por ultimo, ; cudl seria la recomendacién para
una familia? En cuarentena pasamos mucho
tiempo en casa, con teletrabajo, en familia, con
chicos, ;qué recomendacion hay que darle?
¢icudles son los riesgos a los que nos estamos
exponiendo?

Se necesita un trabajo mas proactivo de los paises
en temas de prevencion y concientizacion. Los Es-
tados tienen que abordar estos temas. En un gran
porcentaje, en el cibercrimen uno No sabe lo que le
puede pasar y los criminales se aprovechan de este
desconocimiento de la gente, o que es falso lo que le
estan diciendo. Con prevencion, se bajaria mucho el
indice de victimas y por ende el criminal. Pero tam-
bién las empresas pueden entrenar y concientizar a
la gente, serfa muy Util. Y las personas deberian in-
formarse sobre 10 que esta pasando en la red, siem-
pre hay delitos nuevos.

Hemos hablado de una multiplicidad de temas
muy interesantes. Te agradecemos el espacio,
el tiempo. Muy enriquecedora la conversacion y
espero que podamos seguir colaborando desde
el rol de ciudadanos y también desde el profe-
sional. En nuestro caso desde una empresa de
tecnologia, desde el tuyo desde Interpol, me
parece que tenemos que colaborar entre or-
ganismos publicos y privados para dar lucha al
cibercrimen. Gracias y un placer haber tenido
esta oportunidad de conversar contigo.

Muchas gracias, Juan, y una de las cosas que la
ciberseguridad ha cambiado es gue 10s organismos
publicos y privados se unen en esta lucha y en este
trabajo de prevencion contra la criminalidad en la
red. El policia no estaba acostumbrado a trabajar
con el sector privado, y esto ha cambiado gracias a
la ciberseguridad. Gracias por la invitacion §



Dlack

Markets

Los cibercriminales no descansan, y es de publico
conocimiento que se han aprovechado de la pan-
demia, y en particular, de la cuarentena para robar
informacion, generar estafas, acceder a cuentas

corporativas. También, nuestros mas jovenes, los
ninos, al encontrarse en casa para estudiar y co-
nectados practicamente todo el tiempo, se convir-
tieron en uno de los sectores mas afectados por
los criminales: en este caso los groomers. Segun

la fiscal especializada en ciberdelitos de Buenos
Aires, la Dra. Daniela Dupuy, se han incrementado
un 80% las denuncias por grooming en los primeros
dos meses de la cuarentena: es decir, el acoso de
indole sexual de un mayor hacia un menor a través
de la tecnologia. Ademas del enorme indicador que
esto presupone, el nivel de alerta que nos genera
como investigadores es aln mayor: es bien sabido
gue no todo se denuncia, y si vemos un 80% de lo




denunciado las cifras aun no contabilizadas deben
ser mucho mayores.

América Latina es una region atractiva para los ciber-
delincuentes: en lo referente a ataques recibidos en
la region, los palses mas afectados por su tamano de
mercado son claramente Brasil y México, seguidos
por Colombia, Argentina, Pert y Ecuador.

Pero, ;cudles son los motivos que justifican el au-
mento de este tipo de crimenes en América Lati-
na? Los expertos apuntan a tres causas: la falta de
reportes, el desarrollo econdmico e industrial v la
dificultad de seguir la huella a los criminales.

Por este Ultimo punto es que quiero referirme a otro
aspecto poco tratado del “distanciamiento social”
Algo mas emparentado a los delitos tecnoldgicos, es
decir, a los delitos tradicionales cometidos a través
de la tecnologia. En esta oportunidad me refiero a la
venta de licitos a través de internet. Los criminales
como los narcotraficantes, 10s que venden produc-
tos robados o documentacion adulterada, también
han visto “afectado su negocio” por la cuarentena.
Por la consecuencia logica de la falta de gente en
las calles, los criminales también fueron migrando su
modelo de negocios y han reconvertido sus “canales
de venta” a través de internet.

Si bien, esto no es en si algo nuevo, ya que hace
varios anos se ve: venta de armas a traveés de inter-
net o venta de drogas a través de internet, se pudo
vislumbrar en esta oportunidad que no se trata solo
de los famosos “dark markets” de la darkweb, sino
que las herramientas cotidianas que utiliza el ciuda-
dano no necesariamente tecnoldgico, que se ha visto
en la necesidad de instalar aplicaciones como las de
delivery de comida o homebanking, también se han
convertido en un peligroso canal de distribucion de
ilicitos como las drogas.

La mayorfa de las aplicaciones de “delivery” (Glovo,
Rappi, PedidosYa, UberEats, Cabify, etc.) tienen una
opcion para poder llevar “lo que sea” de un lado a
otro. Basta con indicar la direccion de donde retirar
un paquete, y hacia donde sera llevado que alli esta-
réa un mensajero, lo retiraré y sin mediar preguntas lo
entregara en el destino previsto.

En Argentina, el gremio que representa a este
rubro de trabajadores ha denunciado desde el mes
de abril de 2020 un incremento exponencial en el
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delivery de droga. Es decir, hubo casos, y muchos,
donde ellos mismos se han dado cuenta que eran

utilizados para realizar estas acciones. ;,Qué herra-
mientas poseen para negarse? ;COmMo hacen para
denunciarlo?

Se han incrementado también, los casos donde la
policia detecta este tipo de redes, pero quien termi-
na allanado es el repartidor de comida, su bicicleta
0 moto. Entonces, ¢cuenta la justicia con los medios
tecnoldgicos para detectar, rapidamente, el origen
0 destino de estos envios?, sexisten en nuestra
region los instrumentos necesarios de cooperacion
publico-privada en términos de investigacion policial
para proteger al empleado y perseguir al verdade-
ro delincuente? Lamentablemente la respuesta es
no. Los codigos penales de la region siguen muy
enfocados en lo que es la evidencia fisica. En casos
COMOo estos quien realmente comanda la red puede
estar fuera del pais o, al menos, del distrito y utilizar
terceros de una manera muy sencilla. Estas pla-
taformas, normalmente, no tienen representacion
legal en la region, muchas de ellas tampoco cuen-
tan con una plataforma de acceso a requerimientos
de informacion por via judicial (como si lo tienen
Uber, o Facebook, por ejemplo), sino que piden un
exhorto judicial para obtener la informacion reque-
rida como por ejemplo la direccion IP o teléfono de
quien realizé originalmente el pedido.

En otros puntos de la region este fendmeno se ve de
igual manera, e incluso, con otro tipo de apps desde
antes de la pandemia: es conocido el caso de la red
en distintos lugares de Latinoameérica como Chile,
Perl y Brasil, que utiliza una conocida app de citas
para pautar encuentros que, en lugar de ser de indo-
le sexual, se utilizan para compra/venta de droga al
menudeo. Incluso a través de “emojis” el comprador
puede entender que el virtual vendedor ofrece ma-
rihuana (la hoja de arce de los Emoji), LSD (el dibujo
del alien) y otros.

Los numeros son alarmantes, crecen dia a dia en
todo el mundo. Es necesario generar un amplio
consenso en la region para lograr ambitos de coo-
peracion publico-privada, requerir a las plataformas
medios de acceso a la justicia de manera agil y efi-
ciente. Sin dudas, hay cosas que la pandemia logré
que llegaran para quedarse, pero nuestro trabajo
como especialistas en seguridad es darles visibili-
dad y generar espacios de trabajo que protejan a
nuestra sociedad
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Conversamos

con la Licenciada
Florencia Salvarezza,
experta en aspectos
neurocognitivos del
aprendizaje.

Més de 1370 millones de alumnos interrumpie-
ron sus clases a finales de marzo cuando el mun-
do se puso en modo cuarentena por la pandemia de
COVID-19, segun datos de la Organizacion de las
Naciones Unidas para la Educacion, la Ciencia vy la
Cultura (UNESCO). En este contexto, la educacion
remota aparecio como una solucion para mitigar el
efecto de las clases presenciales suspendidas, y dar
continuidad a la educacion, un derecho fundamental
para todos los ciudadanos y que tiene un rol decisivo
en el desarrollo de los paises.

La estrategia presentd un gran reto para educado-
res, alumnos y familias, que debieron adaptarse in-
mediatamente, con mayor o menor facilidad, segun
los casos, ya que para hacer efectivo el aprendiza-
je el estudiante debe tener computadora y acceso
a internet, situacion que excluye a los alumnos de
los estratos mas vulnerables. En general, los es-
pecialistas observaron gue ningun pais posee hoy
un sistema educativo preparado para este tipo de
emergencias.



La licenciada Florencia Salvarezza, linguista, profe-
sora de Psicologia evolutiva y educacional, directora
del Instituto de Neurociencias y Educacion, INE, de la
Fundacion INECO, y consultora para el BID en temas
de alfabetizacion, dice que se trata de una experien-
cia inédita: “De repente, la escuela, un sistema que
tiene cientos de anos, desaparecio, y fue reempla-
zada por la virtualidad. Se abrid la caja de la com-
putadora y se metid la escuela ahi. No estabamos
preparados. No hubo un plan, se hizo como se pudo”
Agrega que, ademas, la situacion trajo aparejada un
tema ético: “Antes de esta crisis era impensado en-
cerrar a un nino o joven durante 100 dias’ asf que no
solo se paso del aula a la computadora, sino que se
sumaron los problemas emocionales que implica el
encierro. Después de repasar sobre las cuestiones
técnicas, relacionadas a los problemas de conecti-
vidad o falta de dispositivos para los integrantes de
las familias, pone su mirada en aspectos pedagogi-
cos: “;,Cuanto tiempo puede estar un nino atento a
la pantalla? Poco tiempo, por eso, muchas escuelas
redujeron sus clases virtuales a pocos minutos por
dia. Por otra parte, falta el intercambio con el docen-
te, y con sus pares, es decir, la interaccion social, el
trabajo colaborativo, la inclusion, la conversacion, el
debate, la préctica, la correccion por parte del do-
cente. Desde este punto, transportar |0 presencial a
|0 virtual no es posible”

En la post cuarentena, ;la educacion puede volver
aggiornada, mejorando el proceso a partir de la prac-
tica que esta dejando esta experiencia? La especia-
lista, quien es profesora universitaria y conferencista

internacional, rescata la herramienta poderosisima
que representa la tecnologia, vy dice que es nece-
sario incluirla en el aula con mejores resultados: “El
desafio es volver a pensar el aporte de la tecnologia
como una herramienta fundamental, y ya no desde
el reemplazo de la presencialidad por la virtualidad”
Opina que, en esta coyuntura, no enriquecio dema-
siado a la educacion, ya que solo se utilizaron las au-
las virtuales y algunas plataformas para hacer egjerci-
cios: “No entraron a la escuela los grandes recursos
tecnoldgicos, que ya existen. Llegd solo una parte.
Los chicos tienen que sacar fotos a sus trabajos vy
volverlo a subir, es casi prehistdrico con respecto a
lo que se puede hacer digitalmente”.

Agrega que, en el proximo escenario, para empezar,
se deberia aprovechar sus posibilidades en lo co-
tidiano, por ejemplo, cuando el docente tenga que
ensenar sobre la Primera Guerra Mundial, puede
elegir 10s videos maravillosos que hay en la web so-
bre el tema.

Su diagnostico incluye el rol de la industria tecnold-
gica: “Deberfa involucrarse de un modo distinto para
poder pensar en estas herramientas que la escue-
la necesita. Tecnologia pensada para acompanar y
complementar al aprendizaje” No es muy optimista
en cuanto a mejorar la vivencia educacional aprove-
chando lo aprendido en estos meses: “Creo que los
seres humanos tenemos mucho menos capacidad
de cambio de lo que pensamos. Las costumbres pe-
san. Es muy dificil que los docentes, con tantos anos
de practica, cambien sus métodos. Se esta viendo
en los palses europeos, vuelven a la normalidad de
antes. Por eso, creo que esos cambios los pueden
motorizar las empresas de tecnologia, y hacer un
gran aporte a la educacion”

-

La seguridad
y la educacion
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La distancia siempre es relativa,
depende de la percepcion. Somos los duenos de
cada una de nuestras distancias: el espacio fisico que nos

separa puede ser el terreno que nos une si la emocion que nos
conecta es la esperanza. El tiempo eterno que transcurre durante
la separacion del ser amado puede convertirse en el instante que
apela a la cercania entre dos personas que se piensan. Un libro

puede alejarnos kildbmetros de nuestro entorno inmediato, una
palabra puede prometernos la cercania del porvenir. Elegimos.

Somos los duenos de todas nuestras distancias.



http://basantacontenidos.com
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Contrapunto

Melissa Palmieri

Ghassan Dreibi


https://www.youtube.com/watch?v=-MxheyPItlo&ab_channel=CiscoLatam

Las agendas de

y Ghassan coincidieron en Webex.

Luego de un intercambio fluido sobre las ideas a desarrollar
Iniciamos la grabacion. Medicina y Ciberseguridad tienen mas
gue palabras en comun, comparten ideas, planteos, protoco-
los y urgencias que atender. En ambas areas es mejor “preve-
nir que curar” para facilitar la resiliencia.

En medicina lo importante es la prevencion y muchas
veces relacionado con ella, es necesario hacer de-
teccion. En el momento que detectamos una anor-
malidad iniciamos un tratamiento para perseguir la
curacion. Cuando los danos estan causados, muchas
veces pueden ser reparables, por ejemplo cuando
podemos hacer una cirugia, 0 medicar insulina en el
caso de un paciente diabético; o infelizmente, irre-
parables, incluso llevar a la muerte. Entonces puedo
asegurar que en el érea de la medicina, cuando ha-
blamos de un relacionamiento en prevencion, transi-
tamos por esos pPasos.

Ghassan

Es muy interesante este intercambio. Durante mu-
chos anos, en tecnologia, cuando hablamos de virus
imaginamos que era posible prevenir todas las ame-
nazas. En los Ultimos anos, esta percepcion sobre la
prevencion cambio, ahora sabemos que de cualquier
manera, vamos a ser atacados. Tal como sucede en
medicina, aunque contemos con elementos que nos
permiten prevenir, COmo vacunas por ejemplo, sa-
bemos que algo nos puede suceder. Cuando algo
malo sucede en tecnologia, Nos preguntamos cuan-
to tiempo hace que sucedio. Igual que en medicina
se busca el paciente cero, el origen de la infeccion.
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En tecnologia como en medicina debemos descubrir
ese origen lo mas rapido posible.

En nuestra area se tardan a aproximadamente 100
dias en detectar una nueva amenaza cibernética, es
decir que durante este tiempo esa amenaza esta ro-
bando datos e infectando computadoras, por ejem-
plo, y nadie lo sabe. Entonces no solo es importante
la répida deteccion sino también la reaccion.

Quedé impactada con lo que dices, Ghassan. En mi
area existe la vigilancia, tanto ambiental como epide-
mioldgica, porque muchos de los virus que producen
amenazas pandémicas sufren mutaciones. ;Qué su-
cede? Un virus que circulaba solamente en animales,
acaba migrando y entrando en circulos humanos de-
bido a que el ser humano ha irrumpido en ambientes
que no debia. Globalmente existen técnicos en salud
y principalmente veterinarios que trabajan recolec-
tando sangre de los animales, viendo la disposicion
de esos virus y mapeando. Esa es una forma preven-
tiva. Mas cuando aparece esa mutacion que citaba
antes se vuelve una amenaza muy urgente de aten-
der por toda la comunidad cientifica jy debe hacerlo
en menos de cien dias! Un poco como sucedid con
el coronavirus: en el momento que se detectd ha-
bia casos de neumonia muy extranos con mortalidad
alta, entonces toda la comunidad cientifica empezd
a correr contra el tiempo para mapear ese virus y
hacer todo el secuenciamiento para entender y con-
feccionar una accion preventiva y curativa.

Ghassan

Encuentro otro punto interesante de comparacion.
Cada virus, cada malware puede sufrir mutaciones,
los llamamos virus polimorfos. Operan de la siguiente
manera: se instalan de una forma transparente en
la méaquina sin generar ningun sintoma, son asinto-
maticos, para usar un término medico, y después se
actualizan, se preparan para hacer 1o que venian a
hacer. Para nosotros es importante comenzar a co-
nocer los sintomas que generan los virus cuando
empiezan a actuar. En Cisco creamos un centro de
inteligencia global llamado Threat Intelligence que se
encarga de recolectar cientos de accesos a internet
y comienza a proveer anomalias nuevas que disponi-
biliza a través de un mapa de calor. Aquello que de-
tecta lo comparte rapidamente para darlo a conocer.
No sé si eso pasa también en tu area.



Si, puede suceder, todo depende del sistema de
vigilancia de cada pais. Al final, actuar preventiva-
mente, depende de personas. Ahi hay otro punto
en comun: por mas que se detecte y mapee muy
bien ese agente infeccioso, si las personas que
deben actuar con esa informacion no lo hacen, de
POCO Sirve.

Otro punto que tiene relacion con esto es que en
salud vale mucho mas invertir en prevencion que en
curacion, la curacion ya serfa un gasto, pensemos
por ejemplo en una hospitalizacion, una rehabilita-
cion y hasta infelizmente la muerte. ; Como lo ves en
tecnologia?

Ghassan

Tanto en seguridad cibernética como en medicina
debemos hacer una inversion para estar preparados
para algo que, sabemos, va a suceder. En ciber-
seguridad los virus son tan agresivos, las maquinas
estan tan interconectadas que debemos estar listos
para actuar tanto frente a un virus que conocemos
como frente a uno nuevo. En nuestra area una for-
ma de estar preparados serfa con la creacion de un
proceso, de un framework de prevencion, que per-
mita mantener un ambiente controlado incluso en
circunstancias dificiles. Lo mas importante es tomar
buenas decisiones. Lo que yo siento en el escena-
rio actual de pandemia es la dificultad de contar con
buenas informaciones.

Entiendo y estamos de acuerdo. Existe algo que es
esencial y de lo que has hablado y que preocupa
mucho en el drea de salud, especialmente a la pre-
vencion y las vacunas: las fake news. Recientemente
circuld una noticia muy preocupante para nosotros
y que tiene que ver con gue las proximas vacunas
contra el coronavirus son creadas por grupos pode-
rosos para introducir un chip de control de las perso-
nas. Esa noticia falsa es sumamente danina porque
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puede disminuir la cobertura de la vacuna en el pais
y expone a la poblacion a riesgos inconmensurables
para la sociedad brasilena. Tanto tu area como la
mia se enfrentan a desafios interesantes en relacion
a las fake news.

Ghassan

Exacto. La falta de informacion afecta la toma de de-
cisiones. Las personas buscamos la verdad. Debe-
mos aprender a confiar mas en los gobiernos, en los
cientificos, en los médicos, parar de buscar todo en
internet. Y por otro lado, los gobiernos, los cienti-
ficos y los médicos deben poder explicarnos bien
por ejemplo, si implementan una aplicacion para se-
guimiento de salud, cémo usarla, para qué sirve y
cuéles son sus fines, asi podremos creer vy utilizarla.
Debemos tener en cuenta que buenas informaciones
traen buenas decisiones.

¢ Sabes? El miedo que tu podrias tener en relacion
a los profesionales de la salud es el mismo miedo
que yo tengo al utilizar un medio digital. Y yo que
trabajo con prevencion y tengo leidos tantos estudios
y trabajos médicos, creo que necesitamaos crear in-
formacion mas “digerible” para una utilizacion digital
segura. Tal vez esto refleje aquello que decias sobre
gue los aplicaciones de salud no estan siendo tan
bien utilizadas como podrian.

Ghassan

Se me ocurre otro punto de contacto con medicina
y en relacion a las medidas que se han tomado du-
rante la pandemia ;Qué hacer luego de una infeccion
tecnologica?

Mi recomendacion es implementar una segmentacion.
Sé que voy a ser atacado. Es evidente que no podré
proteger a todo el mundo de todo el mundo porgue
estan todos conectados. Debo hacer seguimiento,
tener visibilidad y segmentar; algunas areas podran
seguir operando y otras estaran en “cuarentena’

En salud sucede lo mismo. Nosotros somos respon-
sables de nuestra salud, no podemos dejar todas las
decisiones de parte del gobierno, si uso una mascara
es mejor para otros pero también es mejor para mi.

Estas nuevas amenazas continuaran en nuestra vida,
como bien decias. Pero tenemos algunas recetas in-
teresantes. Recién hablabas de la utilizacion de mas-
caras. Tal como aprendimos que con la mascara po-
demos evitar contagiar a otros si estamos resfriados,
en el area digital tenemos que aprender a depurar
las informaciones y tomarlas de bases idoneas. La
Organizacion Mundial de la Salud, Unicef y otras or-
ganizaciones ya hablan de infodemia, en relacion al
exceso de informacion que no aporta buenos datos.
Tu estas aqui para ayudar a las empresas y yo a las
personas, luego ellos podran elegir qué camino se-
guir. Estamos aqui para orientarlos en la prevencion.
Como sociedad, es importante que caminemos jun-
tos y actuemos preventivamente.



Produccion de fotos remota a Melissa Palmieri, doctora en Medicina, especializada en prevencion y vacunas.

Ghassan

Solemos hablar de Inteligencia Artificial. Al estar
conectados hay cada vez mas datos para analizar,
pensemos en vehiculos autbnomos y en casas, por
ejemplo. Para integrar todos esos elementos, la fi-
gura de seguridad tecnoldgica es la orquestacion. Si
fuese tan facil orquestar o poner a las personas a
aprender, frente al COVID-19 podriamos hacer an-
dar una maquina con la instruccion “eliminar COVID”
y va tendriamos la solucion. Con las personas pasa
lo mismo, necesitamos tener flexibilidad y aprender,
tener capacidad de resiliencia para recuperarnos de
malas experiencias y seguir. También es importante
contar con buenos profesionales. Algo que vemaos en
el mercado de ciberseguridad es que faltan personas
idoneas. ;Sucede lo mismo en salud?

Lo que dices es muy importante. También sucede
en salud. Ahora se esta viviendo una situacion muy
particular en Brasil, no hay mucha paciencia ni mucha
conciencia colectiva.

Ahi tU has traido la palabra resiliencia, del latin resilire,
que significa saltar hacia atras, rebotar. La resilien-
Cia estd asociada a la capacidad de sobreponerse
a los problemas, de superar los momentos dificiles
y reponerse. Algo muy interesante que se estudio
es que es muy importante que exista el desorden vy
el caos para que haya sobrevivencia y crecimiento.
Las personas que viven situaciones y experiencias
de estrés y que las atraviesan con resiliencia son se-
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res humanos que luego van a actuar de una forma
mejor. Por ejemplo, en la situacion actual de pande-
mia que puede ocasionar a algunas personas depre-
sion, angustia, ataques de panico mientras no tengan
claridad sobre la llegada de las vacunas o los tra-
tamientos, si las personas fueron resilientes durante
ese periodo, seguramente cuando esto pase podran
Vvivir relaciones mas armonicas consigo mismas, con
su familia y en su trabajo. En medicina, para mi ser
resiliente es mantener una forma de vida saludable:
alimentarse bien, hacer actividad fisica, dormir muy
bien y acceder a las vacunas disponibles.



Produccion de fotos remota via Webex a Ghassan Dreibi, Director de Operaciones de Ciberseguridad, Latam, Cisco.

Ghassan

Estoy de acuerdo contigo en todos los puntos en re-
lacion a la resiliencia. Y pienso ademas en la urgen-
cia de algunas personas para volver a la normalidad,
para volver a viajar, por ejemplo. Asi como para eso
sera necesario seguir un protocolo, corroborar la
salud, las vacunas, también en ciberseguridad si no
tenemos un control minimo NOS exponemos a ac-
ciones criminales. Asi como los virus son complejos
y no los podemos controlar, aqui sucede lo mismo.
Si no tenemos un ambiente tecnoldgico controla-
do y estable, no sabremos quién accede a él. En
salud, sabemos a quién buscar cuando algo pasa,
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al pediatra si se trata de nuestros hijos. En tecno-
logia también es necesario tener un canal de co-
municacion abierto, un socio tecnoldgico, esa es mi
recomendacion, Melissa. Si tenemos un ambiente
estable, controlado, actualizado y mantenido, si sa-
bemos a quién buscar cuando sucede alguna cosa
facilitamos la resiliencia.

Muy interesante y necesario el intercambio,
Ghassan, gracias a ti.

Ghassan

Muy linda conversacion, Melissa,
muchas gracias |
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v del futuro

El trabajo es una de las mayores preocupaciones
del ser humano. Constantemente nos cuestiona-
mos acerca de como incentivar el mercado laboral
de acuerdo a las condiciones de cada pais o0 re-
gion, con qué disciplinas, cuales seran las mejores
practicas para hacerlo crecer, como proteger a 10s
trabajadores frente a los cambios que traen las dis-
tintas eras.

Cada “revolucion” trajo nuevas perspectivas, nuevas
formas de desarrollo, nuevos temas para pensar,
entender y desarrollar. Se renovaron algunas prac-
ticas, eliminaron otras y se crearon oportunidades al
incorporar nuevas.

Una de las funciones de los Estados es la adelan-
tarse a los cambios a través de una planificacion
anticipada que ordene e interprete informacion pro-
veniente de los distintos sectores de la sociedad.
Esta informacion privilegiada, le permitira tomar de-
cisiones en cuanto a politicas publicas que conecten
educacion y salida laboral.

De acuerdo a sus caracteristicas, desarrollo y cultu-
ra, habra paises que preferiran centrarse en la voca-
cion del ciudadano vy otros que elegirdn hacer foco
en las necesidades econdmicas que debe afrontar
el pais, y asf incentivar la educacion con un enfoque
mas funcional.

Informes internacionales se valen en la actualidad
de nuevas vy ricas fuentes de datos a través de las
cuales se obtiene informacion privilegiada y sin pre-
cedentes sobre las oportunidades emergentes para
el empleo en la economia global asf como una com-
prension precisa de las distintas habilidades que ne-
cesitan incorporar los profesionales.

Con Iamirada en el futuro
y l0s pies en la tierra.

En su informe “Jobs of tomorrow’, de enero de
2020 el World Economic Forum revela que “96
empleos en siete grupos profesionales estan
emergiendo rapidamente en tandem, lo que refle-
ja factores “digitales” y “humanos” que impulsan el
crecimiento en las profesiones del manana. Se pre-
vé que los trabajos del futuro creceran un 51% en
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2020 y proyecta que se presentaran 6,1 millones
de oportunidades de trabajo a nivel mundial. Estos
reflejan la adopcion de nuevas tecnologias, dando
lugar a una mayor demanda de empleos de Econo-
mia Verde, roles a la vanguardia de la Economia de
Datos e Inteligencia Artificial, asi como nuevos roles
en Ingenieria, Computacion en la nube y Desarrollo
de productos. Por otro lado, las profesiones emer-
gentes también reflejan la importancia continua de
la interaccion humana en la nueva economia, dan-
do lugar a una mayor demanda de empleos en la
Economia del cuidado; roles en Marketing, Ventas y
Produccion de contenido; asi como roles a la van-
guardia de Gente y Cultura”

La cuarta revolucion industrial estd creando millones
de nuevas oportunidades laborales para las cuales
gobiernos, organizaciones comerciales y personas
deben prepararse, procurando capacitacion técnica
y fortaleciendo recursos internos como la empatia,
creatividad, liderazgo, capacidad para negociar y re-
solver problemas.

Una disciplina transversal
que crea empleo

Conjuntamente con la aceleracion en transforma-
cion digital, surgen temas a los que hay que aten-
der con especial dedicacion, el mas importante es,
acaso, la seguridad de los sistemas vy la proteccion
de la informacion. En este sentido, la ciberseguri-
dad se vuelve en si misma un trabajo del presente
y del futuro, con incontables oportunidades de em-
pleo y desarrollo.

Atendiendo a esta necesidad, y a la urgencia de co-
laboracion entre los sectores publicos y privados,
OEA (Organizacion de los Estados Americanos) vy
Cisco firmaron un acuerdo en agosto de 2019 que
dio origen a los Consejos de Innovacion en Ciber-
sequridad. Esta iniciativa incluye cursos gratuitos de
ciberseguridad para al menos 100.000 estudiantes
a través del programa Cisco Networking Academy.

Los cursos estan dirigidos por expertos en ciber-
seguridad, y pueden realizarse al ritmo de cada es-
tudiante, de manera online y gratuita. Ademas, los
estudiantes que tomen parte del programa recibiran


http://www3.weforum.org/docs/WEF_Jobs_of_Tomorrow_2020.pdf
https://www.cisco.com/c/es_mx/training-events/security/oas-cisco-cybersecurity-best-practices-virtual-event.html?dtid=osscdc000283
https://www.cisco.com/c/es_mx/training-events/security/oas-cisco-cybersecurity-best-practices-virtual-event.html?dtid=osscdc000283
https://www.netacad.com/es/courses/cybersecurity

una certificacion avalada por Cisco y la OEA y una
distincion que podran compartir en sus perfiles pro-
fesionales.

Tal como concluye el informe del WEF que citaramos
mas arriba “tenemos a nuestro alcance herramien-
tas que ofrecen una vision granular sin precedentes
de la naturaleza y las oportunidades en el mercado
laboral. El imperativo emergente es utilizar dichas
herramientas con prudencia vy al servicio de los tra-
bajadores en su busqueda de empleo productivo vy
satisfactorio” el progreso individual y colectivo de
una nacion no es fruto de la casualidad, mas bien
se construye en la union entre el sector publico vy
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el privado, asumiendo los desafios y oportunidades
con responsabilidad |

En mayo de 2020 el acuerdo OEA-Cisco
extendio su alcance al anunciar un fondo_
de USS150.000 ddlares para financiar
proyectos de innovacion en ciberseguridad
para Latinoamérica.


https://news-blogs.cisco.com/americas/pt/2020/05/13/cisco-e-oea-financiam-projetos-de-inovacao-em-ciberseguranca-na-america-latina/?dtid=osscdc000283
https://news-blogs.cisco.com/americas/pt/2020/05/13/cisco-e-oea-financiam-projetos-de-inovacao-em-ciberseguranca-na-america-latina/?dtid=osscdc000283

Con el foco en
a estrategia



por Martin Marino

5 key points
para armar una
estrategia de
cliberseguridad

Hace unos dias mi hijo me pregunté cual es mi
superpoder. Como por un tinel mi mente viajo a
mis cinco anos. Contornos borrosos y muy ilu-
minados resaltaban mi traje azul y rojo, mi mas-
cara y el brazo derecho extendido hacia arriba
con una potencia sobre humana. Para ampliar mi
base de apoyo, las piernas estaban ligeramente
separadas y adheridas al piso como dos esta-
cas. Mi cuerpo era una barrera de acero frente a
cualquier ataque, estaba plenamente enfocado
en una defensa. Sin embargo, mi hermano se
acerco por atras, me saco la mascara y empe-
z6 a hacerme tantas cosquillas que el acero se
volvié cera y me derreti de risa por unos cuantos
minutos. ¢Cual era mi verdadero super poder?
¢ Cual es hoy?




Analogias aparte, y con los pies en la tierra, muchas veces cuando las organizaciones
plantean sus necesidades de ciberseguridad hablan de una serie de productos pode-
rosos en si mismos que crean la ilusion de proteger a la entidad frente a cualquier
amenaza. Sin embargo, los tiempos que corren reclaman otra cosa, algo mas
elaborado, que esté respaldado por una estrategia y que en ella estén in-

cluidos productos, procesos y personas.

En Braycom elaboramos cinco puntos esenciales para desarrollar
una estrategia de ciberseguridad adaptada a las necesidades
de hoy. Los compartimos aqui contigo:

2. Ciberseguridad
transversal a todas las areas.

Pensar y actuar cada area imbuida de procesos
de ciberseguridad. Los puntos de entrada de una
amenaza son tantos como personas y dispositi-
vOS conectados a la red propia y de toda la ca-
dena de valor.

3. Resiliencia es mas que
prevencion.

Los expertos aseguran que a partir de la alta ex-
posicion debido a la aceleracion en la transforma-
cion digital, es seguro que nuestra organizacion
sera atacada en algun momento. Por ello, ademas
de una fuerte accion preventiva, debemos apren-
der a ser resilientes, es decir a sobreponernos y
seguir operando. Una via posible es trabajar en la
recuperacion del area danada mientras las otras
continlan sus procesos y asi evitar la detencion
del negocio.

4. Capacitar a todos los
integrantes de la organizacion.

El factor humano suele ser el principal punto de
acceso de un ataque. Dar herramientas de capa-
citacion contra amenazas a todos los integrantes
de la organizacion se vuelve un elemento impres-
cindible en la era digital. La urgencia también re-
clama nuevas posiciones que generen y promue-
van procesos de ciberseguridad.
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5. Procesos en lugar de
productos.

Una organizacion cibersegura es aquella que ade-
mas de asesorase y conformar una arquitectura
robusta de seguridad digital, promueve acciones y
procesos que incluyen todos los factores que la in-
tegran: perimetros, endpoints, redes, cloud, aplica-
ciones, sistemas, trabajadores, y la lista sigue.

Vuelvo al inicio, a la pregunta de mi hijo, vy la
reformulo: ¢cual es el superpoder de nuestras
organizaciones? Acaso sea nuestra capacidad
para trabajar en equipo, los procesos vy las es-
trategias que nos lleven a cumplir los objetivos
que nos planteamos

Crear mi estrategia de
ciberseguridad con Braycom


https://www.braycom.com/contacto
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Walter Montenegro

Gerente de Ci seguride

d de Chile.

| dato COMO centro
L a iInformacion
como valor.

La cuarta revolucion industrial, denominacion de un
proceso de cambio producido por la transformacion
digital, ubica las miradas de los estados, organiza-
ciones e individuos en la proteccion y cuidado de los
datos. Con la informacion como centro del funcio-
namiento Optimo de distintos procesos que abarcan
tanto gestiones y practicas personales como socia-
les, los lideres del sector publico y privado del mundo
en general, y Chile en particular, acercan su accionar
en busca de trabajo conjunto y participativo.

“Hablar de infraestructuras criticas en procesos de
transformacion digital es hablar, indefectiblemente,
de grandes volumenes de datos que contienen in-
formacion de extrema importancia para el funciona-
miento equilibrado de industrias, cadenas de sumi-
nistro, cadenas de valor y su Ultima milla, el usuario
final” indica Valentin Soulages, Cyber Partner, Risk
Advisory, Deloitte.

Sin embargo, ¢qué son las infraestructuras criticas?
Podemos decir que son todos aquellos sistemas fi-
sicos o virtuales que hacen posible las funciones vy
servicios considerados esenciales y que contribuyen
al buen desempeno de los sistemas mas basicos a
nivel social, econdémico, medioambiental y politico.
Cualquier alteracion o interrupcion en su suministro,
debido a causas naturales (una catastrofe climati-
ca, por ejemplo) o provocada por el factor humano
(como un ataque cibernético a una central de ener-
gia eléctrica) podria acarrear graves consecuencias.
Por ello, los principales activos a proteger son el dato
y la informacion que aporta.

“Lo més importante a entender es que esta trans-
formacion digital en las industrias entregaré la ca-
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Valentin Soulages
Cyber Partner, Risk A

pacidad para generar nuevos modelos de negocio,
basados en los datos y en la conectividad de sus
productos a través de loT (Internet of Things) como
son: plantas altamente especializadas y optimiza-
das, con un control avanzado de procesos utilizando
miles de sensores que proporcionaran datos en li-
nea, como podria suceder en una planta de energia
eléctrica, por ejemplo; transporte autbnomo, medi-
dores inteligentes, sensores que monitoreen fugas
en la red de agua, movilidad inteligente (seméaforos
inteligentes, sistemas de analisis de flujos de trafi-
Co), generacion vy transporte inteligente de energia,
entre otros muchos usos. También va a contribuir la
llegada del 5G, con sus posibilidades de conectivi-
dad a una velocidad superior y una menor latencia’,
comenta Carolina Pizarro, Strategy Senior Manager,
Risk Advisory, Deloitte.

Ciudades, empresas, organizaciones y personas ha-
bian iniciado este camino, en algunos sectores de
forma leve. La pandemia de COVID-19, empujo a
todos a hacer frente a la continuidad de sus ope-
raciones de forma digital. El “cisne negro’, maximo
imprevisto, acelerd el proceso adentrandonos de lle-
no en el cambio hacia la digitalizacion. Sin embargo,
acompanado de los grandes beneficios a los que
lleva este trayecto, surgen nuevas situaciones que
reclaman ser atendidas, la mas relevante es la se-
guridad de la informacion. Si bien en esta materia
y en ciberseguridad Chile se ha manifestado activo,
estos temas aln requieren observacion, reflexion vy
acciones concretas.

. . . Neloj
Subsecretaria_de Comunicaciones demuestra que
el 50% de los chilenos consideran que el robo de
informacion y la privacidad de las personas son dos
de los principales riesgos al exponerse a las nue-
vas tecnologias que trae la transformacion digital. En
palabras de Victor Toscanini, Country Manager inte-
rino de Cisco Chile, “uno de los ejes que debemos
atender conjuntamente entre el sector publico vy el
sector privado, es establecer politicas y procesos
de ciberseguridad para proteger los datos y lograr
su implementacion en colaboracion” Sector publico,


https://www2.deloitte.com/cl/es/pages/technology/articles/expectativas-y-capacidades-tecnologia-5G-chile.html?id=cl:2sm:3li:4DeloitteCL%205G::6tech:20200825150000::3609884782:5&utm_source=li&utm_campaign=DeloitteCL%205G&utm_content=tech&utm_medium=social&linkId=97693680#
https://www2.deloitte.com/cl/es/pages/technology/articles/expectativas-y-capacidades-tecnologia-5G-chile.html?id=cl:2sm:3li:4DeloitteCL%205G::6tech:20200825150000::3609884782:5&utm_source=li&utm_campaign=DeloitteCL%205G&utm_content=tech&utm_medium=social&linkId=97693680#

privado, instituciones vy tercer sector irdn entonces
tras un uso eficiente de recursos y el desarrollo de
nuevos beneficios para los ciudadanos. “El dato debe
ser protegido en toda su cadena de valor: desde su
generacion hasta su destruccion’ agrega Soulages.

“La aceleracion en el cambio de los hébitos cotidia-
nos que produjo la pandemia de COVID-19 obligd a
desafiar paradigmas instituidos en forma de trabajo,
educacion, salud, formas de encuentro’ comenta Pi-
zarro. La presencia fisica tuvo que ser reemplazada
urgentemente por la virtual, que arranco a los traba-
jadores de las oficinas para dotarlos de teletrabajo,
a los alumnos de las aulas para subirlos, en los me-
jores casos, a plataformas de videoconferencia para
continuar el proceso educativo via e-learning. “Hubo
también la necesidad de contar con informacion co-
nectada y confiable para la toma de decisiones sani-
tarias, e incluso la telemedicina, producto del distan-
ciamiento fisico impulsado por las normas sanitarias
de Chile. La confianza en los datos sera uno de los
conceptos mas relevantes a futuro, y que va de la
mano con la seguridad tanto de la informacion pri-
vada como de la informacion confidencial’, concluye.

Infraestructuras cn’ticas: SUS
necesmjades en terminos de
transformacion digital segura

Un ataque masivo y coordinado a alguno o varios
de estos sectores, establece una condicion de im-
portancia critica para un pais, pues pone en juego la

estabilidad del mismo vy la confianza de la ciudadania
en el Estado para enfrentarse a estas amenazas. En
este sentido, el concepto de seguridad tradicional se
transforma para dar paso a una nueva funcion del
Estado sobre la defensa de su soberania en el es-
pacio digital y la proteccion de los derechos de sus
ciudadanos frente a las amenazas emergentes en el
escenario de una vida mas digital y gobernada por la
informacion.

Las infraestructuras criticas necesitan incrementar
sus niveles de seguridad, monitoreo, respuesta ante
incidentes, resiliencia y comunicacion en tiempo vy
forma de los incidentes, integrando la seguridad en
los procesos de negocio y creando un entorno de
trabajo mas seguro para todos. Para lograr estos ob-
jetivos, las organizaciones necesitaran una estrategia
de ciberseguridad innovadora basada en principios de
buena gestion de riesgos, considerando sus activos
mas criticos y los escenarios que plantea un evento
de riesgo de estas caracteristicas. “La ciberseguridad
tiene que ser parte integrante de todo el proceso de
transformacion digital, de ninguna manera debe ser
pensada como adicional o paralela sino como trans-
versal a toda la organizacion. Pensemos, por ejemplo,
en las comunidades conectadas y sus grandes vo-
lumenes de datos provenientes de distintos actores,
un ataque a cualquiera de ellos podria causar danos
irreparables en muchos casos’, apunta Walter Monte-
negro, Gerente de Ciberseguridad, Cisco Chile.

“Un programa de proteccion para la IC (Informacion
Critica) establecerd, en primer lugar, la base para fa-
cilitar el intercambio de informacion entre los opera-



dores de infraestructura critica a través de politicas
y directrices. En segundo lugar, permitira una foca-
lizacion sistematica, mejoras a través de mediciones
mas claras de gobernanza, madurez vy ciberseguridad
de las redes. Tercero, requerira operadores para fo-
mentar una cultura de alfabetizacion en riesgos ci-
bernéticos en todos los niveles de las organizaciones.
El objetivo es que todos los sectores criticos esta-
blezcan un sistema robusto y efectivo contra las ciber
amenazas en evolucion” puntualiza Carolina Pizarro.

Hacia donde debemos mirar.
Lo que debemos atender.

Imaginemos por un momento la fortaleza que podrian
tener los distintos sectores considerados criticos en
Chile si sus soluciones de ciberseguridad fueran in-
teroperables, cada entidad contara con un centro de
respuestas ante amenazas interconectados e inter-
cambiando informacion actualizada en forma constante
sobre sitios maliciosos, alertas de atagques, nuevos vi-
rus o hackers. Imaginemos empresas grandes, media-
nas y pequenas con politicas y procesos implementa-
dos de proteccion cibernética. Imaginemos acuerdos
de cooperacion entre sector publico y privado donde
la excepcion sea la empresa que no esta en ellos.

“Los gue tienen éxito son los paises que logran es-
tablecer la cooperacion, intercambian informacion vy
desarrollan proyectos comunes. La ciberseguridad
no debe ser tratada como un tema politico partidista,
la ciberseguridad es transversal. Todas las personas
pueden ser potenciales victimas de fraudes vy todas
las instituciones y empresas pueden ser blanco de
ataqgues. Se debe ir en busca de alcanzar el mismo
objetivo” indica Carlos Landeros, Director CSIRT vy
Jefe de Division de Redes de Seguridad Informatica
del Ministerio del Interior, en el marco del ciclo de we-
binars Tecnologia y COVID-19, organizado por ACTI.

Sin embargo, si bien Chile esta en muy buena posi-
cion y con importantes avances dentro de Latinoa-
mérica, aun hay camino por recorrer. Algunos de los
puntos que requieren impulso son:

Igualar las posibilidades de acceso digital, aun
dispar entre las distintas regiones, es uno de ellos.
El informe de “Digital Readiness Chile? estudio local
desarrollado por profesionales de la Fundacion Pais
Digital, bajo la solicitud de Cisco, realiza un diagnos-
tico que busca certezas para encauzar el desarro-
llo digital del pais, y concluye que las regiones de
Antofagasta, Metropolitana y de Magallanes son las
Unicas que se encuentran en etapa de amplificacion.
Es decir, estas regiones alcanzaron los mayores pun-
tajes en las siguientes dimensiones: infraestructura y
adopcion tecnologica, capital humano, necesidades
basicas, facilidad para el comercio, inversion privada
y gubernamental, y clima emprendedor.
Adicionalmente y en términos generales, Chile ha
sido evaluado en la etapa de aceleracion en el estu-
dio Digi Index , el Indice
de preparacion digital que Cisco desarrolld para me-
dir de manera integral el nivel de preparacion digital
de un pals. El estudio tomd como base 141 paises y
con él se busco proporcionar orientacion sobre como
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cada uno de ellos puede mejorar su preparacion ge-
neral para fomentar una economia digital inclusiva.
Aqui, Chile obtuvo la ubicacion nimero 34 del ran-
king a nivel mundial, ocupando la primera posicion
de América Latina. Sin embargo, esta “aceleracion”
se encuentra fragmentada, concentrada y con creci-
mientos dispares. Para que Chile mejore sus niveles
de preparacion digital, se recomienda generar poli-
ticas publicas basadas en evidencias técnicas a fin
de incentivar la preparacion digital de acuerdo a las
condiciones contextuales de cada region del pais.

Implementar politicas y procesos. Las grandes
empresas ya llevan aprendido sobre esto y son las
mas proclives a adoptarlos, sin embargo, las pe-
guenas y medianas aun tienen mucho por hacer. La
pandemia las ha arrojado a continuar sus operacio-
nes en la via digital, deben ahora aprovechar ese
impulso imprevisto para profesionalizar sus modelos
de negocio bajo estos parametros, siempre teniendo
en cuenta la ciberseguridad para resguardarse ellas
mismas vy toda la cadena de valor asociada.

Lograr el caudal maximo de interoperatividad de
soluciones. Crear estandares v trabajar sobre plata-
formas que permitan reconocerse y aceptarse entre si.

Profundizar en temas de legislacion y definir una
ley marco de ciberseguridad.

Legislacion en
ciberseguridad

“En el caso de Chile, ya existen algunas iniciativas
legislativas, por ejemplo, la modificacion del Decreto
(DS N°533, 2015) qgue cred el Comité Interministe-
rial de Ciberseguridad y que tiene por objetivo dotar
de herramientas para una efectiva ejecucion y se-
guimiento de la Politica Nacional de Ciberseguridad,
en vias a una Institucionalidad en esta materia. Esto
ya ha permitido importantes avances, por ejemplo, la
creacion del CSIRT de Gobierno, cuyo rol es coor-
dinar las acciones de respuesta ante incidentes de
ciberseguridad, la colaboracion y comparticion de in-
formacion entre organizaciones del sector publico y
privado” apunta Carolina Pizarro.

Con respecto a los proyectos de ley, existen dos que
tienen mayor avance; el primero es el proyecto sobre
delitos informaticos que, en términos generales, ac-
tualiza la legislacion a los nuevos tipos de criminalidad
informatica que han surgido en las Ultimas décadas;
y, por otra, implementa algunas de las obligaciones
especificas del Convenio de Budapest sobre Ciber-
crimen que Chile suscribi¢ el ano 2017.

“El otro proyecto que esta en el Congreso, es la ley
de datos personales, que contempla una serie de
normas para el manejo de datos personales, datos
sensibles, los derechos que tienen las personas so-
bre sus datos, las responsabilidades de quienes los
manejan tanto en el sector privado como en el publi-
Cco vy las multas a las que se arriesgan por el mal uso
de la informacion” agrega Soulages.

“Hoy queda pendiente y es de gran importancia, la ley
marco de ciberseguridad que vendria a crear la insti-
tucionalidad en esta materia y que permitiria definir las
politicas y estandares de ciberseguridad al sector


https://s3.amazonaws.com/paisdigital/wp-content/uploads/2020/03/30173007/Digital-Readiness-Chile-español-online.pdf
https://www.cisco.com/c/en/us/about/csr/research-resources/digital-readiness.html

Imagen: Skeeze

publico y también al sector que se denomine como
parte de infraestructura critica (transporte, energfa,
salud, entre otros)” coinciden Pizarro y Soulages.

“Aprobar una ley marco que defina qué areas de
la economia se consideran en Chile infraestructu-
ras criticas, una vez definidos estos sectores sera
fundamental que cada uno de ellos cuente con su
propio CSIRT (Equipo de Respuestas ante incidentes
de Seguridad Informatica)” aconseja Carlos Lande-
ros, Director CSIRT y Jefe de Division de Redes de
Seguridad Informatica del Ministerio del Interior, por
ejemplo en el sector eléctrico, el bancario, incluso
en la mineria, que es clave para la economia chile-
na. Todos los Equipos de Respuesta ante Incidentes
de Seguridad Informatica podrian trabajar coordina-
dos bajo una estrategia que contemple 10s siguien-
tes puntos como medidas de proteccion: monitoreo
24/7, herramientas y estrategias de apoyo, compartir
y publicar informacion, aplicar estandares e imple-
mentar planes, educar y concientizar.

A modo de cierre

Los procesos industriales de hoy exigen una alta co-
nectividad entre sus componentes, sin renunciar a
los requerimientos basicos de continuidad de nego-
cio vy alta disponibilidad. Por ello, es necesario crear
nuevos procesos de fabricacion inteligente capaces
de una mayor adaptabilidad a las necesidades y a los
procesos de produccion, asi como a una asignacion
mas eficaz de 10s recursos.

“Las operaciones tradicionales y su soporte en tec-
nologias de la informacion comienzan a traspasar 10s
limites entre el mundo real y el mundo virtual, en lo
que se conoce como 10s nuevos sistemas de pro-
duccion ciber-fisicos” agrega Valentin Soulages. “Es
extremadamente importante que las organizaciones
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comprendan que la ciberseguridad se constata como
un elemento habilitador para que las nuevas tecnolo-
glas sean operativas, no solo abarcando los elemen-
tos tecnoldgicos ya mencionados, sino también os
procesos en la cadena de valor’ puntualiza Pizarro.

En el mismo sentido, siempre que hablemos de ci-
berseguridad estaremos evocando tres conceptos
que llevados a la accion nos permitirén lograr bue-
nas practicas: integracion, acompanamiento y cola-
boracion. “Integrar las distintas soluciones como en
una orquesta disminuye la probabilidad del riesgo.
El acompanamiento por parte del proveedor de las
soluciones es imprescindible como guia, pues en el
modelo digital todo cambia constantemente. Por Ul-
timo, y como elemento clave, estamos llamados a
colaborar entre todos los actores: disponibilizar las
experiencias ayuda a prevenir’, afirma Montenegro.
“La plataforma de ciberseguridad del futuro estarg
basada en estos tres pilares’ concluye Soulages |

Las infraestructuras criticas necesitan incre-
mentar sus niveles de seguridad, integrandola
a su proceso de negocio: monitoreo, comuni-
caciones en tiempo y forma, respuestas efi-
cientes ante incidentes y resiliencia. Deberan
crear una estrategia de seguridad innovadora
basada en una buena gestidon de riesgos que
considere sus activos mas criticos, me gusta
hablar de crear un “Programa de Proteccién de
Infraestructuras Criticas” que incluya el desa-
rrollo de una cultura de alfabetizacion en ciber
riesgos. En este contexto sera imprescindible
el intercambio de informacion entre las distin-
tas infraestructuras para crear una colabora-
cién preventiva y resiliente’, dice Soulages.




Transtormacion Digital

En las Ultimas décadas, la innovacion y el incremen-
to del desarrollo tecnoldgico han producido cambios
sustanciales en las distintas esferas que componen
la sociedad. La transformacion digital constituye un
factor clave en el desarrollo de los paises vy los ciu-
dadanos que lo habitan. En este sentido, la llamada
cuarta revolucion industrial se posiciona como uno
de los cambios mas profundos en el Ultimo tiempo.

Para entender la preparacion digital en Chile, el es-
tudio siguid los criterios metodologicos de Country
Digital Readniness: Reserch to Determine a Country’s
Digital Readiness and Key Intervenciones (CISCO,
2018), que reconoce la existencia de 3 etapas de
preparacion digital: activacion (nivel basico), acelera-
cién (nivel intermedio) y amplificacion (estadio supe-
rior). A su vez, en el documento se definen 7 éreas
con las que la preparacion digital es posible de ser
cuantificada. En razon de ello, para el caso de Chile,
las dimensiones e indicadores analizados se confi-
guraron de la siguiente manera:

. Infraestructura tecnoldgica
. Adopcion tecnoldgica
. Capital humano

. Necesidades basicas

. Facilidad para el comercio

. Inversiones privadas y gubernamentales
. Clima emprendedor
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A partir de alli, se realizd el andlisis de participacion
de estas variables en las 16 regiones o unidades po-
litico-administrativas territoriales de Chile (Nuble vy la
nueva division de Biobio como anexos).

Resultados

El nivel de preparacion digital, en las regiones de
Chile, se definid de acuerdo al resultado que ellas
presentaron en cada una de las 7 dimensiones antes
mencionadas. Se establecid como maximo teorico,
un total de 25 pts., lo que representa que el territorio
estd completamente preparado para la transforma-
cion digital.

En el caso de Chile, el maximo puntaje lo obtuvo Re-
gion Metropolitana, con 15,52 pts., y el méas bajo,
Region de La Araucania, con solo 6,17 pts. En la pa-
gina siguiente, se detalla el resultado ponderado de
cada una de las regiones, indicando la fase de pre-
paracion digital que representa cada resultado.

El informe concluye que Chile ha sido evaluado en
la etapa de aceleracion. Sin embargo, esta “acele-
racion” se encuentra fragmentada, concentrada vy
con crecimientos dispares. Para que Chile mejore
sus niveles de preparacion digital, se deben generar
politicas publicas basadas en evidencias técnicas a
fin de incentivar la preparacion digital de acuerdo a
las condiciones contextuales de cada zona del pafs.

Las condiciones actuales permiten que Chile se
ubigue en una posicion ventajosa, con el potencial
para encabezar la cuarta revolucion Industrial, en
aras de una mayor equidad social para todo el terri-
torio nacional.

Adicionalmente y en términos generales, Chile ha
sido evaluado en la etapa de aceleracion en el estu-
dio Cisco Digital Readiness Index de 2019, el Indice
de preparacion digital que Cisco desarrolld para me-
dir de manera integral el nivel de preparacion digital
de un pais. El estudio tomd como base 141 paises
y con él se buscd proporcionar orientacion sobre
como cada uno de ellos puede mejorar su prepa-
racion general para fomentar una economia digital
inclusiva. Aqui, Chile obtuvo la ubicacion numero 34
del ranking a nivel mundial, ocupando la primera po-
sicion de América Latina |
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Digital Readiness Chile,

nivel de preparacion digital por region
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Pais Digital y Director de Relaciones Institucionales
de la Universidad del Desarrollo de Chile.

La pandemia de COVID-19 nos ha impulsado a la
adopcion tecnoldgica de forma exponencial. En Pa-
labras de Covarrubias, “Este laboratorio COVID_19
nos ha ensenado a todos a usar y valorar la tec-
nologfa: desde la primera infancia hasta los adultos
mayores asumimos la continuidad de nuestras activi-
dades de forma digital. La tecnologia ha tenido rele-
vancia en la administracion de esta pandemia y luego
en la administracion social y econdmica. Sin duda las
telecomunicaciones juegan un rol fundamental y ha
sido sumamente importante que hayamos podido
mantener, a través de ellas, el teletrabajo, la asisten-
cia médica, la educacion y sobre todo, las relaciones
con nuestros afectos, imposibilitadas de encuentro
fisico cercano”

Hoy dia la transformacion digital no solamente habla
del negocio sino también de la sociedad y como la
llevamos. Esto incluye a las ciudades, impulsadas a
actualizarse en relacion a la nueva revolucion indus-
trial donde el dato vy la informacion que él contiene,
son el centro y comportan el mayor valor a proteger.

Detengamonos un momento, y con los datos como
centro, repensemos la ciudad a partir de ellos, pro-
yectemos que Su uso esté basado en un principio
fundamental y diferenciador.

Recientemente, Pais Digital y Cisco reali-
zaron un estudio que indica el estado de
madurez tecnoldgica en las distintas re-
giones de Chile ;Cuales son algunas de
las conclusiones mas relevantes que se
extrajeron del estudio?

El estudio Digital Readiness Chile, 2019, nos trajo
tremendas informaciones para entender como esta-
mos en el interior de Chile y como estamos en rela-
cion a Latinoamérica. Probablemente, si miramos la
region, en general somos un continente de followers,
no hemos sido lideres en relacion al desarrollo digi-
tal, mas bien hemos ido a buscar tecnologia en los
paises desarrollados y la hemos adoptado, no hemos
sido grandes desarrolladores. Eso nos dejo como la-
tinoamericanos, naturalmente, bastante atras en la
primera, segunda y tercera revolucion industrial. En-
tonces, una de las cosas que hemos empujado des-
de Pais Digital es que no pase lo mismo en la cuarta.
El estudio hace mucho sentido porque nos ayuda a
entender qué tenemos que hacer al interior de Chile
para poder llegar al nivel superior o nivel amplificado,
ademas nos trajo muy interesantes noticias: la prime-
ra es entender que no solo se trata de infraestructura
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tecnoldgica, sino de otras variables incluidas en el
andlisis, como por ejemplo, la adopcidon tecnoldgica,
es decir como adoptamos cada uno la tecnologia y
como la usamos de manera correcta.

En Chile, por ejemplo, el 95% de la gente ocupa el
teléfono celular para uso de las redes sociales. Lo
que serfa muy bueno que suceda es que también lo
utilice para hacer e-commerce, banca electronica o
para tener tramites digitales con el Estado. Es decir,
que se ocupe no solamente bajo una logica de con-
sumo social sino también bajo una légica productiva,
€s0 Nos generaria un salto cualitativo. Luego también
el indice se adentra en el andlisis del capital humano;
no es lo mismo residir en una ciudad como Santiago
que en una region rural, eso influye muchisimo en
el capital humano, la adopcion tecnoldgica y su uso.
Lo mismo con las necesidades basicas, el indice las
toma v las analiza: redes de agua potable, energia,
alcantarillado, y me pregunto ;v la internet?, en esta
época de pandemia, ¢no deberia considerarse una
necesidad basica? Una persona que esta conectada
versus aquel que no lo esta, produce una brecha di-
gital infinita. Esos son elementos que el estudio nos
trajo y que nos permite orientar el trabajo de las poli-
ticas publicas para producir el acercamiento.

Saber donde estamos parados y también
observar que no estamos quietos, que
nos estamos moviendo hacia el progreso.
Tengo la sensacion de que eres un con-
vencido que se puede generar una adop-
cion correcta de las tecnologias y se pue-
de posicionar a Chile mucho mas adelante
a fuerza de una buena concientizacion y
un trabajo sistémico.

Sin dudas, pero tenemos que darle urgencia no solo
en Chile sino también en Latinoamérica. Esto se trata
de transformacion cultural, no solo de tecnologia. La
sensacion de urgencia es un tema que estoy viendo
con preocupacion. Creo que en la medida en que
nosotros vayamos teniendo una forma de pensar
distinta es que tenemos la posibilidad de saltar cier-
tas etapas vy llegar a ser paises desarrollados. Te-
nemos que darle mucha importancia a empujar con
mayor urgencia la necesidad de esta cultura digital
como una forma de producir la transformacion, en
foros particulares como este y, sobre todo, en foros
nacionales.

¢ Podemos considerar a la ciudad conec-
tada como una infraestructura critica?
¢ Qué particularidades tiene Chile en rela-
cion a la region?


https://www.youtube.com/watch?v=tzyWdB_74Tg&ab_channel=CiscoLatam

Espana cuenta con movilidad y redes fijas ambas a
100%. La matriz de conectividad es totalmente dis-
tinta a la nuestra. En el caso chileno, estamos muy
bien en lo que es movilidad, casi el 100% de los chi-
lenos tienen smartphones y conectividad e internet
inalambrica mayormente 4G. Sin embargo, esta res-
puesta no es todo lo que necesita el pais para dar el
salto productivo. Hoy el 54% de los hogares tienen
conectividad fija, por lo tanto, necesitamos pasar del
54% al 100% como lo hizo Espana o Japdn. A esta
situacion hay que sumarle las caracteristicas geogréa-
ficas del pais con sus distintas regiones y la densi-
dad geografica de cada zona. Las personas mayo-
ritariamente conectadas estan en la ciudad, aqui se
Nnos presenta una brecha entre lo rural y 1o urbano,
eternamente mal distribuido. Otro punto relevante es
que, a mayor edad, menor uso de internet. También
tenemos problemas educacionales: hemos visto que
a menor nivel educacional, es menor el uso de inter-
net, eso es preocupante porque hace que la brecha
se extienda. No he nombrado aun la variable econd-
mica porgue creo que aun mas importantes que ella
son la educacional, la geografica vy la etaria, luego
viene para mi la econdmica porgue hoy en dia Chile
es un pais muy competitivo, tiene uno de los costos
de infraestructura mas baratos del mundo en banda
ancha y banda movil. Por lo tanto, mas que el tema
socio econdmico, son importantes los temas cultu-
rales y sobre todo educacionales. Y te lo reflejo en
lo siguiente. Con respecto a Internet, el 100% usa
redes sociales, el 30% lo utiliza para educacion, so-
lamente el 26% hace tramites digitales con el Estado,
y el 25% realiza trémites digitales con la banca. Por
lo tanto, estamos obligando a los adultos mayores, a
los mas pobres y menos educados a hacer las activi-
dades presenciales, y esto esta produciendo las bre-
chas que estamos conversando. Por eso, en la logica
de las infraestructuras criticas, empujamos con tanta
fuerza la mirada de ir conectando con capacidades
de red fija de forma que les permita trabajar a las Py~
MEs, desarrollarse a los adultos mayores, y educarse
a los ninos.

No solo es cuestidon de mas tecnologia
sino también de como la adoptamos vy la
usamos. Te he escuchado hablar sobre la
importancia de la institucionalidad. Creo
que en ese sentido hay mucho camino por
recorrer. Es necesaria mas interconexion,
sobre todo en cuestiones de infraestruc-
turas criticas. Es importante y necesaria la
coordinacion a nivel pais y a nivel inter-
nacional. La intencion esta y el tema esta
planteado pero hay mucho por trabajar
conjuntamente entre el sector publico y
privado.

Yo creo algo muy parecido. La sensacion de urgen-
cia vuelve. Debiésemos estar mucho mas avanza-
dos de lo que estamos. No me cabe duda de que
en el mundo de la ciberseguridad la institucionalidad
deberia estar creando proyectos para empujar y no
solo para defender. Debemos fomentar, a partir de
la institucionalidad, proyectos que hoy dia no esta-
mos realizando. Fuimos avanzando, si. Desde Pais
Digital, para darte un ejemplo, estamos empujando
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desde 2015 y hasta 2020 un proyecto que se lla-
ma 100% Tramites Digitalizados. Pues bien, estamos
solamente en el 54%, por lo tanto, no cumplimos
nuestra meta. Eso a mi naturalmente no me gusta,
porque es ver el vaso medio vacio. Si lo veo medio
lleno, destaco que avanzamos sobre 1o que no habia,
un 54%, alguien podria decir, vamos bien, y hemos
sacado leyes de tramitacion digital muy importantes.
Hoy dia el Estado chileno es digital por defecto, o
gue me parece muy interesante en el mecanismo,
pero tenemos que empujarlo con mucha mas fuerza.
Porque la cultura de los paises que estan liderando
en la materia es una cultura digital, entonces avanzan
mucho mas rapido, ellos ya estan en la Inteligencia
Artificial, estan en la frontera de los datos. Estamos
en discusiones muy distintas entre naciones, y €so
€s un tema que me preocupa.

Me pregunto si en términos de educacion
estamos haciendo las cosas que hay que
hacer, o las que podemos hacer. A nivel
personal, siento que el modelo educativo
en general es arcaico, y mas ahora, con
esta situacion de pandemia quedd claro
que cuando queremos hacer remoto el
sistema de educacion es algo asi como
querer meter un circulo dentro de un cua-
drado. ;Cémo lo ves? ¢ Crees que la pan-
demia nos va a llevar a cambios drasticos
por ejemplo en educacion?

Creo que hay que diferenciar ciertos temas. En el
ambito educativo, durante la pandemia todos tuvi-
mMos que subirnos a las plataformas por un tema de
motivacion de vida, para continuar nuestras activida-
des. Las plataformas de colaboracion como Webex
y otras tuvieron un crecimiento de uso exponencial.
Sin embargo, las clases a distancia no son iguales
que las presenciales, por lo tanto, la pedagogia se
quedd atras. La pedagogia digital nos presenta un
desafio. Qué vimos: que el nivel de aprendizaje que
nuestros alumnos tienen a distancia es menor que el
nivel de aprendizaje que tienen de manera presen-
cial. Aqui debemos diferenciar por tipo de materias,
si pensamos en materias “duras” como las matema-
ticas, por ejemplo, veremos que perfectamente pue-
den ser ensenadas a distancia y seguramente van a
tener un cierto nivel de cumplimiento de los princi-
pios basicos que estan detras de ellas. En cambio, si
miramos aquellas disciplinas que buscan ensenar a
trabajar en equipo, a fortalecer los recursos de co-
municacion, a lograr un pensamiento critico, que son
habilidades mas blandas, el trabajo a distancia se
hace muy complejo. El ser humano nace y comienza
a aprender, la tecnologia entrega mas herramientas
para que pueda aprender ain mas y mejor. Tene-
mos que aprender en primer lugar sobre pedagogia
digital, es decir, lo que implica ensenar a distancia y
como hacerlo, luego, que naturalmente hay habilida-
des que son distintas desde el mundo presencial al
mundo digital. Nunca habiamos tenido un laboratorio
a nivel mundial como el gue nos trajo la pandemia de
CQOVID-19, que esta dejando grandes aprendizajes.
Seguramente uno de ellos sera determinar qué ac-
tividades estaran destinadas a cubrirse a distancia y
cuales de forma presencial.



Vamos a ir a un modelo hibrido.

Sin dudas, blended total. Se va redefinir la forma de
ensenanza que hemos vivido hasta hoy.

Me gustaria saber si estas viendo que las
instituciones estan prestando atencion
al tema de la ciberseguridad, si se estan
dando los pasos suficientes para proteger
a los Estados de la region y sus infraes-
tructuras criticas.

Producto del coronavirus, las empresas comenzaron
a repensar sus negocios. Hace diez anos venimos
empujando a las empresas a reimaginar sus opera-
ciones de cara a la transformacion digital. Veamos el
e-commerce: en EE.UU. se esperaba que alcanzara
un 25% en 2025, sin embargo, producto de la pan-
demia crecio al 40%. La motivacion del uso no vino
de la tecnologfa ni de la cultura, sino de la urgencia,
porque no se podia hacer de otra manera. Mi sensa-
cion es que no ha habido preocupacion por el tema
de la ciberseguridad, ni a nivel publico ni privado has-
ta ahora. Lo que le ha pasado al mundo es que ha
tenido que sentir la amenaza para reaccionar. Hoy dia
si, ya que estamos conviviendo con la amenaza, las
empresas se estan reimaginando su logica empresa-
rial a partir de un mundo digital, estan reimaginando
SUS organizaciones a partir del teletrabajo y sus mo-
delos de negocio a partir de 1o que estan viviendo.
Desde aqui es que estan incluyendo la ciberseguri-
dad como un elemento, pero es preciso que lo vean
de manera transversal. Queda mucho trabajo por ha-
cer porque hay que ir cambiando la cultura hacia una
civilizacion digital.
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Ciudades inteligentes: optimizan
procesos de forma digital para el
bienestar de las personas.

Para terminar: ¢;cual es tu anhelo en los
préximos anos?

Me encantarfa que en Latinoameérica nos apeguemos
mas al mundo de la ciencia. Que creamos en nues-
tras capacidades, producir tecnologia y transferirla al
mundo §

Pelayo Covarrubias en “Ciclos Digitales
para la Sociedad’, organizados por Fun-
dacion Pais Digital de Chile: , ,

“Tenemos el desafio de llevar adelante la
transformacion cultural que necesitamos
para construir esta nueva revolucion digi-
tal. Debemos llevar este aprendizaje a las
ciudades, a cada uno de los hitos que la
ciudad nos permite: personas, empresas,
gobierno”.

“Hoy dia no nos podemos quedar en pen-
sar una ciudad solamente de forma ana-
I6gica, ya la tenemos que pensar digital”.

“Hoy estamos avanzando todos en la mis-
ma direccidn para construir una mejor ciu-

dad, cada vez vemos mas participacion
tanto del sector publico como privado”.




Entrevista a
Jefe de Infraestructura, Gerencia TICA,
Minera Candelaria.

Imagen: Burghard Mohren
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La mineria es un fuerte motor econémico para Chi-
le, en este sentido vy a tu juicio ¢ puede considerar-
se una infraestructura critica?

La mineria para el pais tiene una gran importancia y
es critica para su desarrollo, como ejemplo, te co-
mento algunas cifras interesantes:

- EI PIB minero es un 9% del PIB nacional, segun lo
indica el Consejo Minero de Chile.

- Las exportaciones mineras representan el 51% del
total de exportaciones del pals.

- El empleo en mineria entrega 227.000 puestos de
trabajo directos, 578.000 indirectos y representa un
9.5% del total pais (2019, Consejo Minero con datos
del INE y Cochilco), por lo tanto, como ya te lo indi-
caba, su importancia en la economia y el desarrollo
del pais es fundamental.

Ahora bien, aca lo importante también es como no-
sotros, desde la tecnologia, logramos apoyar y em-
pujar, para que se puedan seguir manteniendo y me-
jorando los indices actuales. En las Ultimas décadas,
las nuevas tecnologias se han hecho parte de préacti-
camente todos y cada uno de 10s procesos.

¢ Cudles son las principales necesidades de la in-
dustria minera hoy?

Desarrollar una mineria segura, innovadora, con altos
indices de productividad y eficiencia, y por supues-
to, con un adecuado manejo de la informacion, son
aspectos clave para ser competitivos y sustentables
en la industria minera de hoy. EI dinamismo de este
sector econdémico nos desafia a lograr que la infor-
macion esté disponible mas rapido para mejorar la
eficiencia y controlar de mejor forma los riesgos pro-
pios de este negocio vy su productividad.

¢ Coémo crees tu que puede contribuir la tecnologia
digital al desarrollo de la industria minera?

Hoy la digitalizacion es imprescindible para la industria
minera y no se concibe su desarrollo sin tecnologia.
En la actualidad todos los procesos mineros requie-
ren automatizacion, Inteligencia Artificial, Internet de
las cosas, entre otras. Todo con el objetivo de me-
jorar la eficiencia, apoyar en la toma de decisiones
y permitir a los trabajadores una labor mas segura,
minimizando los riesgos y maximizando su bienestar.

Exacto, la seguridad de las personas siempre esta
en los primeros lugares, ¢verdad?

Sin dudas. Es uno de los valores empresariales cen-
trales de nuestro modelo de negocios, sumado al
respeto, integridad y excelencia.

Y hoy dia, mas que antes, dependemos de la tec-
nologia y hemos visto cdmo gracias a ella hemos
podido seguir operando.

Efectivamente ha sido clave, porque hoy hay mu-
cha tecnologia disponible en el mercado y hemos
comenzado a adoptarla para continuar operando vy
desarrollando nuestros procesos. Por ejemplo, te-
nemos varios casos en que no podemos trasladar
personas entre ciudades, menos aln entre paises y
dado que el negocio requiere continuidad, la tecno-
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logia actual nos ha permitido seguir las operaciones
al estar conectados con los equipos de veedores y
con los trabajadores todo el tiempo. La tecnologia ha
sido clave en estos tiempos.

Ahi es donde empieza a jugar un rol fundamental
la ciberseguridad, entonces, ¢cémo crees tu que
pueden la Seguridad y la Ciberseguridad ser facili-
tadores de la Transformacion Digital en la industria
minera?

Estimo que en eso la palabra clave es confidenciali-
dad. La confiabilidad que le podamos dar a los siste-
mas y a l0os procesos, asegurarnos de que siempre
sean ciberseguros y no dejar ninguna brecha abierta.
Hoy las redes OT, enfocadas en todos los procesos
productivos, tienen que ser seguras. En este ambito
no se puede dar la licencia de no cumplir con altos
estandares en ciberseguridad, de hacerlo, se pue-
de ver comprometido el centro de nuestro negocio.
Por eso, insisto, el desarrollo y la implementacion de
tecnologia deben ir de la mano de la ciberseguridad.

¢ Cuales son las necesidades de la industria minera
en términos de transformacion digital segura?

Podemos plantearlo desde tres miradas fundamen-
tales: Personas, que incluye seguridad, bienestar,
capacitacion y adaptacion a los cambios; Productivi-
dad, costos vy eficiencia del negocio, es decir como
aportamos; y por Ultimo, como formamos parte de
todo el proceso, cOmo intervenimos en cada una de
las actividades gue se desarrollan al interior o alrede-
dor de este negocio.

Teniendo en cuenta que hoy las redes IT y OT, am-
bas, estan conectadas, ¢ cuales crees que son los
activos que debe proteger la transformacién digital
en esta industria?

Creo que la informacion se transformd en un acti-
vO clave. La data es fundamental para las decisiones
que se toman hoy y para las que se tomaran en el fu-
turo. Otro punto relevante tiene que ver con habilitar
las operaciones remotas, permitir operar un equipo
desde cualquier lugar es clave mirando al futuro, esto
nos permite apostar aln Mas por una mayor seguri-
dad para las personas.

¢;Consideras alguna especificidad de la industria
y el contexto del pais que determine prioridades
o0 necesidades diferentes a las de la regién o el
mundo?

Estimo que las necesidades de esta industria son
similares en diferentes partes del mundo. En ge-
neral las companias estan en la busqueda de cu-
brir las mismas necesidades, algunas con un mayor
grado de avance que otras, pero todas persiguen
un mismo fin.

Siendo Candelaria parte de Lundin Mining, una
empresa multinacional, ;cémo ves tu la mineria
chilena respecto al resto del mundo en cuanto al
grado de avance en ciberseguridad?

Lo veo muy similar. Hoy tenemas la suerte de trabajar



con otras operaciones del grupo en distintos lugares
del mundo y en esta dindmica notamos que todos
estamos viendo los mismos problemas y enfrentan-
donos a las mismas condiciones. Estamos enfocados
en los mismos topicos, trabajando en ciberseguridad
practicamente al mismo nivel y desarrollando niveles
de redes muy parecidas.

Y respecto del marco legal, ;cdmo ves el apoyo
del gobierno en cuanto a politicas de ciberseguri-
dad para la industria?

Creo que es un tema que estéa creciendo en nuestro
pais, que cada dia esta avanzando mas. Hay mas re-
gulaciones e incluso mas tecnologia de seguimiento.
Creo gue en el sector publico tenemos un aliado.

Respecto a todos los sistemas de ciberseguridad
que estan disponibles, ves ti que haya algun gap,
algun vacio que haya que llenar? ;Estamos cerca
o lejos de una situacién ideal?

Pienso gue no es un tema exclusivo de la cibersegu-
ridad. Hoy existen muchas tecnologias disponibles,
algunas imposibles de implementar por los costos
asociados, incompatibilidades, etc. Ahf los referentes
tecnoldgicos deben seguir buscando formas de en-
trar en las agendas de esta industria y evaluar cémo
seguir transformandose en aliados.

En los planes de crecimiento que tiene Candelaria
para ir hacia una operacion remota o autonoma,
Jves que hay camino por recorrer en lo que tiene
que ver con adopcién de tecnologia de ciberse-
guridad?

Si, yo creo que nos queda mucho por recorrer, hay
grandes oportunidades para avanzar y profundizar en
estos temas tan relevantes. Es importante conocer
gqué estan haciendo en el mundo, seguir buscando

51

alternativas y aprender de las experiencias ajenas.
Cuando se planifica el crecimiento y la disrupcion,
¢qué podrian esperar ellos de una plataforma de
ciberseguridad?

Esperarian, ante todo, que cubra sus necesidades,
que les permita seguir siendo competitivos en el
mercado actual. La disrupcion digital ha permitido a
muchas empresas diferenciarse de otras vy triunfar.
Por lo tanto, la plataforma de ciberseguridad tiene
que ir en ese mismo camino, permitirnos marcar di-
ferencias y seguir creciendo.

Te gustaria agregar algo que no hayamos pregun-
tado en relacién a la transformacion digital segura?

Sdlo agregar que en Minera Candelaria, el objetivo
es ser una empresa minera de clase mundial, que
estéd permanentemente buscando tecnologias que
permitan una produccion segura para las personas,
para proteger el medio ambiente, colaborar con las
comunidades y mantener la continuidad operacional.
Con Cisco llevamos una larga relacion y es impor-
tante seguir fortaleciéndola. Asi que muchas gracias
Daniel por esta invitacion a conversar.

Muchas gracias a ti nuevamente, Antonio

confidencialidad
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La pandemia traeréd la crisis. Una frase que resue-
na, ¢ verdad? Me pregunto: ;te inmoviliza el miedo, o
te energiza el desafio? No hay lugar para “business
as usual” El mundo en general y Latinoamérica en
particular, estan en un estado mas volatil, incierto,
complejo y ambiguo que nunca. Lo que decidamos
en estos dias, y experimentemos en las siguientes
semanas, puede definir nuestra existencia como or-
ganizacion, empresa o gobierno.

Por ello, en esta nota detallamos algunos puntos que
pueden ayudar a afrontar el futuro inmediato y orien-
tar a transitar el cambio.

El nuevo “presencial”. El trabajo, la salud, la edu-
cacion, el entretenimiento, nunca volveran a ser los
mismos, se dice. Lo “remoto” es, al dia de escribir
este articulo, el nuevo “presencial” para cualquier
actividad. Sin ir mas lejos, los servicios WEBEX han
multiplicado 10 veces su uso en nimero de reunio-
nes y casi 40 veces en numero de participantes en
el periodo que va de febrero a mayo de 2020. Las
conexiones remotas entre equipos reemplazan a las
reuniones presenciales, se redefine el co-working,
se redisenan oficinas y se adoptan nuevas dinami-
cas y formas de trabajo.

Nuevas pautas culturales. Las pautas fosilizadas
del siglo XX crujen y reclaman ser reemplazadas. La
tecnologia puede ayudar en el proceso de cambio,
sin embargo, hoy mas que nunca sera necesario que
los responsables de Tl trabajen junto a los lideres de
negocio para que haya una verdadera sinergia en-
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riquecedora. Juntos, luego, elegiran las soluciones
integradas de sus proveedores/partners para hacer
frente a la demanda vy el desafio crecientes.

A no quedarse quietos. No hay lugar para “con-
gelarse” Como dijo Winston Churchill: “nunca
desperdicies una buena crisis” Es el momento de
actuar y tomar las decisiones organizativas y tec-
noldgicas que nos proyecten. Ya lo ha cantado Se-
rrat: “aprovecharlo o que pase de largo, depende
en parte de ti”

El post-pico de pandemia. Como dice la letra de
una conocida cancion de Serrat, “no hago otra cosa
que pensar en ti” normalidad. Esta situacion de post
pandemia se plantea a menudo como el escenario
deseado en algunas salas directivas y en la sociedad
en general. Sin embargo, el mejor escenario posi-
ble al dia de hoy es lo que podriamos denominar
el “post-pico de pandemia” con muchos meses de
descenso lento de las curvas de contagio, y convi-
vencia con la enfermedad.

Es un excelente momento para dejar de anorar la
“normalidad” Nuestros equipos de trabajo se desen-
volveran por un tiempo prolongado en un escenario
de dispersion de sitios. Nuestros clientes nos siguen
necesitando del otro lado de “la red” Nuestros ge-
rentes adn quieren saber qué pasa y qué hacemos,
y buscan las herramientas para gestionar e inspirar.
Para aguellos gue no hacen otra cosa gue pensar
en la “vieja normalidad” es un buen momento para
sacarse la venda de los 0jos y acelerar. Las herra-
mientas necesarias estan disponibles y han mos-



Cultura y tecnologia imprescindibles
en las organizaciones para el post
achatamiento de la curva.

trado tener la escalabilidad, resiliencia y seguridad
requeridas por la “nueva normalidad”

Ambientes laborales hibridos. Entre los pensa-
mientos nostalgicos, destacan las ideas de volver a
la oficina. Pero lo que antes era la excepcion ahora
es lo natural. La tecnologia que desordenadamen-
te adoptamos para trabajar desde casa es el nuevo
default. Y una de las ventajas que trajo su implemen-
tacion es evidente: la idea de la oficina como unico
centro indispensable cedid su lugar a que el trabajo
pueda realizarse de manera Optima con equipos vy
personas de talento operando desde cualquier lugar.
Los responsables de recursos humanos cuentan
ahora con una paleta de posibilidades de eleccion
geografica como nunca antes habia ocurrido. El me-
jor talento estd a distancia de un click. La distancia
fisica puede capitalizarse como oportunidad en lugar
de ser un obstaculo.

De cara a las proximas semanas, se erigen ademas
dos verdades inapelables. En primer lugar hay “gru-
pos de riesgo” (por edad o condiciones de salud
preexistente) que no pueden volver a la oficina, tal
vez ni siquiera salir a la calle hasta tanto la pandemia
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se repliegue, o esté disponible una vacuna. En se-
gundo lugar, es altamente probable que se presen-
ten rebrotes de contagio, 0 aparezcan otros “cisnes
negros” como el COVID-19. Por ello la ductilidad de
ubicacion de los colaboradores es clave para la con-
tinuidad operativa.

En resumen, ya ha comenzado el transito a los am-
bientes laborales hibridos. Las organizaciones, go-
biernos y empresas han comenzado la mudanza en
relacion a su disposicion y disponibilidad geografica.

Bienaventurados. Vamos subiendo la cuesta ha-
Cia la nueva normalidad. Puede pensarse como un
NUevo amanecer para las organizaciones, empre-
sas y gobiernos. Queda en cada uno de nosotros
congelarnos en el miedo a lo que viene o recono-
cer la multiplicidad de posibilidades delante nues-
tro, que no solo Nos permitiran transitar el presente,
sino también ser resilientes en el futuro. Tenemos la
buenaventura de poder decidir: “aprovecharlo o que
pase de largo depende, en parte, de ti” |

Asesoramiento personal, aqui


https://www.cisco.com/c/m/es_mx/business-resiliency.html?CCID=cc001650
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Proteccion
con el amparo
de |0s dioses.

1alos

por Emanuel Melo Galvao de Almeida
Cisco Advanced Threat Solutions, Brazil
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Las dos preguntas mas frecuentes que escucho
mientras trabajo en los eventos de Cisco en todo
el mundo son: ;qué es Talos y qué significa este
nombre?

Talos es uno de los equipos de investigacion y de-
sarrollo de seguridad mas grandes y confiables del
mundo. Este equipo de Cisco es responsable de
implementar protecciones, crear nuevos mecanis-
mos de deteccion, encontrar nuevas vulnerabilida-
des, proporcionar informaciones de inteligencia a la
comunidad y ayudar a nuestros clientes y asocia-
dos con sus incidentes de seguridad.

Teniendo en cuenta gue es esencial anticipar po-
sibles ataques, la investigacion de vulnerabilidades
y el andlisis de nuevas amenazas son actividades
esenciales para mantener la Internet mas segura.
Hoy, Talos encuentra en promedio una nueva vul-
nerabilidad por dia e implementa protecciones con-
tra estas amenazas antes del lanzamiento de sus
parches.

Talos existe desde hace 7 anos y surgio de un
equipo de investigacion de seguridad llamado VRT,
creado por la compania Sourcefire y absorbido por
Cisco después de su adquisicion en 2013. En ese
momento, Cisco delegd a VRT la tarea de crear
una nueva unidad con el objetivo de unificar todas
las otras éreas de investigacion de seguridad de la
compania en todo el mundo.

En la mitologia griega, Talos era un autdmata gi-
gante forjado en bronce y creado por Hephaestus,
dios del fuego vy de la tecnologia, para proteger la
isla de Creta contra piratas e invasores. Como en
la leyenda, esta es nuestra mision. Proteger incan-
sablemente la Internet contra nuevas amenazas.
Para eso, Talos cuenta con mas de 350 especialis-
tas, incluidos investigadores, ingenieros, linguistas,
desarrolladores y otros operadores. Con esto, ga-
rantizamos una Internet mas segura para nuestros
clientes y para toda la comunidad |



QUIEN es quien

Ping Pong de
preguntas vy
respuestas a
Ghassan Dreibi

Hoy estd muy presente el tema de seguridad de
datos. La gente pregunta por qué es seguridad de
datos y no ciberseguridad. Para mi ciberseguri-
dad es cuando sumamos inteligencia, capacidad
de trabajar con un scope mucho mayor que nues-
tra organizacion. Cuando empiezo a mirar lo que
ocurre alrededor del mundo o lo que pasa en una
organizacién en EE.UU. o en China, donde sea, y
como eso se torna un conocimiento para mi, eso
es ciberseguridad. Es tener un conocimiento mu-
cho mayor de lo que esta pasando.

Para ser un buen CISO se debe tener capacidad
de prevision, intuir qué va a pasar en el futuro.
Justamente, como gestores o proveedores de
ciberseguridad, lo que hacemos es proteger de
desconocidos. No sabemos qué va a surgir ma-
nana, no sabemos a quién va a afectar. Y el am-
biente en que estamos hoy cambia mucho. No
solamente el ambiente externo, sino también el
nuestro propio. Y la pandemia de COVID-19 es
una muestra de esto. Entonces, ¢ por qué la ciber-
seguridad?, ¢por qué tener mayor capacidad de
escuchar al externo, escuchar al otro, escuchar
qué pasd con alguna experiencia?, porque es
casi imposible controlar los cambios, controlar las
mudanzas que hay de ambiente, de personal, de
condiciones. La ciberseguridad, y justo en el mo-
mento que vivimos, puede ayudar a ser resiliente.
Ciberseguridad es resiliencia, es ser flexible, es
ser capaz de tomar decisiones, pero con mucha
inteligencia, con mucho conocimiento.
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El infierno seria estar solo, mirar el problema, mi-
rar la situacion en la que se esta ahora y no saber
para dénde ir, qué hacer, en quién buscar apoyo.

Creo que nunca va a haber un cielo para un CISO,
sino que siempre va a estar entre el inflerno vy la
vida. Lo mas cerca que se puede llegar es tener
el minimo de conocimiento, el minimo de proceso
para tomar buenas decisiones, aunque sean de-
cisiones con varios puntos poco claros. ElI CISO
siempre va a tener muchos desafios, mucha pre-
sién, porgue las cosas cambian y él se torna res-
ponsable por algo nuevo. Durante la pandemia
se expandid nuestra vulnerabilidad. Antes de ella
estabamos en un ambiente controlado, cerrado,
protegido, la potencialidad de una nueva amenaza
era estricta. Ahora la potencialidad de amenaza
es mucho mayor. Nuestros hijos estan conecta-
dos todo el tiempo, nosotros también. Estamos
haciendo lo que siempre pedimos no hacer, por
ejemplo, no dejar a la familia todo el tiempo con
el iPad, no dejar a las personas todo el tiempo
mirando la computadora. En términos practicos, la
intencidon ahora desde esa resiliencia del CISO y
de esta coyuntura es cdmo hacemos que esto sea
posible de forma mas amigable, mas transparente
para el usuario, pero manteniendo el nivel de se-
guridad adecuado a una corporacion. Realmente
es bastante dificil para un CISO llegar a lo que
podria ser un cielo.

Mucha gente me pregunta si es posible la ciber-
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seguridad, porque es una lucha contra lo des-
conocido. Es un escenario de muchos cambios,
flexibilidad e innovaciéon, pero si es posible si
mantenemos una disputa con eso que cambia.
Debemos tener algo basico, un proceso mas es-
tructurado, saber quién hace qué, quién habla
con quién, en este momento, en este escenario,
quién es responsable, cudles son los socios de
negocios que nos apoyan. En 2020, me cuesta
creer que las personas reciban amenazas y adn
no sepan a quién pedir ayuda. Por ejemplo, si te
clonaron una tarjeta de crédito, ¢quién te ayuda?
Recién cuando sucede el incidente se busca in-
formacion. El CISO tiene que armar un proceso de
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ciberseguridad que involucre a las personas vy al
proceso corporativo y con todo eso traducir a una
buena inversién tecnoldgica. Cuando desde Cisco
hablamos con ejecutivos, intentamos salir un poco
de la inversién en tecnologia, aunque el mundo se
convierta simplemente en tecnologia hoy en dia.
Hace falta un proceso de personas, de educacion,
de colaboracién entre ejecutivos y trabajadores
de la misma empresa, y una linea clara de didlo-
go, vy ahi, si, la adopcidén de tecnologia va a estar
bien hecha. ¢Por qué es importante este tipo de
proceso? Porque de lo que estamos hablando hoy
es del futuro, de una plataforma, de una arquitec-
tura de ciberseguridad que sea traduccién de este



proceso, de este framework que incluye sistemas,
aplicaciones y personas.

Hay que leer bien a los usuarios, a las aplicacio-
nes, casi todo. Luego de reunir toda esa masa de
datos, tenemos que saber procesarlas y ahi esta
el gran desafio de la estrategia de ciberseguri-
dad: como mirar tanta informacioén, tantos datos.
Ese es otro infierno para el CISO. Es mucha in-
formacioén, todos los dias, a cada segundo, y es
necesario saber qué es importante y qué no, en
general ahi esta la gran falla donde el hacker en-
tra. Hoy es muy raro que las personas estén des-
protegidas, pero tampoco estan completamente
protegidas, incluso el poner mas herramientas de
proteccion no significa que estén mas protegidos.
Un ejemplo practico, quizas soy tan agresivo con
soluciones y productos de ciberseguridad, que no
tengo la capacidad de manejarlos y por ahi in-
gresa una amenaza, un hacker. Hay una falla de
visibilidad, tengo un sensor, pero nadie lo mird, no
estuvo alerta.

El hacker cambid, es una organizaciéon criminal,
estan bien organizados, muy enfocados, colabo-
ran muy bien entre si. Distinto de nosotros, que
muchas veces no hablamos con el companero
de al lado, con el gobierno o la policia. Estamos
aislados contra todas esas organizaciones, contra
nosotros mismos. El hacker es una organizacion y
tiene un objetivo de lucro, no puede perder tiem-
po, No es un romantico, su gran desafio es la en-
trega de la amenaza, es lo Unico que discute. Y es
lo Unico que el CISO no discute, que es la forma
en como recibe la amenaza. En 2020 la mayor for-
ma de entregar amenazas es por e-mail, debido a
la fragilidad del ser humano, hacer que se interese
por algo y haga un click, asi de simple. Quiza con
una gran inversiéon en confianza, en educacion,
en transparencia, este gran potencial de amena-
za podria ser arreglado, pero hemos mirado para
otro lado. Y esto me trae otro concepto. Si so-
lucionamos el tema de la entrega de amenazas
por e-mail, por phishing, la organizacién criminal
va a buscar otra forma de entregarla. Por eso, la
vida de un CISO no es simplemente contestar a un
punto, sino contestar y seguir mirando al préximo,
y siempre estar en esta posicion. Ya no es mas
la responsabilidad del CISO, es la responsabilidad
corporativa de toda la organizacién. Y no todas las
empresas estan listas para esto.

En mi opinién, hay que generar confianza. Hay que
aclarar por qué y quién es. Y eso en seguridad es
muy antiguo, porque el primer principio es tener
un certificado digital que valide la confianza. Es
lo que hablamos del zero trust. Hay una frase en
inglés: The zero trust to be trusted. No confio en
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nada para tener confianza, es un poco el nuevo
mundo. La educacién es clave para saber en qué
y en quién confiar.

Cuando decimos que los hackers son mas sofis-
ticados, mas estratégicos, y que nosotros somos
mas lentos, no estamos diciendo que haya menos
inversion en ciberseguridad, siempre hay mucha.
El top of mind es hacer inversiéon en ciberseguri-
dad. En mi opinidn la inversién estd hecha en forma
equivocada. En el mundo que vivimos, el COVID
es un buen ejemplo, metaféricamente hablando:
se propaga lateralmente, no se ve, mucha gente
tiene el virus y no lo sabe, cuando llega a sistemas
criticos es realmente grave, y ademas cambia, no
hay una forma de proteger a menos que se sepa
cudl es el “paciente cero”; y asi es en ciberseguri-
dad. La amenaza llega silenciosa y muchas veces
no hay informacién. El ejemplo mas conocido es
el WannaCry, un malware que encriptaba las ma-
qguinas e impactdé en todo el mundo. Imaginen que
ingresaba a las maquinas, preguntaba si estaban
vivas y después las encriptaba. Nadie vio cuando
ingresd. Se supo que existia la amenaza cuando
la amenaza empezd a mostrar que existia. Si no
se mostraba, nadie iba a saber que estaba ahi. Y
pasd por todo el mundo en horas. Las empresas
tienen que protegerse de mejor manera, sacar los
datos y limpiar la nube, esas decisiones son las
que tiene que tomar la organizacién en temas de
inversidon. Comprar un producto y pensar que es
seguro, es una forma de defensa que ya no existe.
Como metafora, creo que la pandemia que vivi-
mos en ciberseguridad es igual a la pandemia de
COVID-19. En mi opinién estan manejando muy
mal el tema, deberiamos proteger a quien necesi-
ta ser protegido y no aislar a toda la gente y espe-
rar. En ciberseguridad es igual, hay que proteger
el servidor o los procesos que tienen que ser pro-
tegidos y aceptar que un grupo de personas o de
maquinas van a ser impactados, pero no impacta-
ran el negocio. Asi deberia ser en ciberseguridad
y no lo es.

Nadie sabe mucho sobre las amenazas, las em-
presas no son iguales. Cada una debe saber so-
bre qué se tiene que proteger. Y si no se sabe, lo
primero es reconocer y analizar este tema. ¢Las
leyes garantizan seguridad? Cuando me pregun-
tan esto digo que estar en regla, estar en confor-
midad con la ley, no garantiza la ciberseguridad,
pero si estas bien enfocado en la plataforma de
ciberseguridad, vas a estar en regla naturalmente.
Va por ahi.

Me parece que estan muy bien las discusiones o
el analisis relacionado con el problema vy la situa-
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cidn que vivimos y quién pone las reglas. Agre-
garia que la primera pregunta de esta nota de-
beria ser el principio, hay que preguntarse ¢;qué
es la ciberseguridad para la empresa?, ¢ quién es
el responsable de eso?, ;qué lugar ocupa esa
responsabilidad dentro del board corporativo o
proceso de prioridades? Esto tiene que estar en
la mesa ahora. En estos momentos de pande-

Lado A

Nombre: Ghassan Dreibi Junior.

Profesion: Cientista de la Computacion (formacion).
Nacionalidad: Brasilero.

Cargo: Director de Ciberseguridad, Latam.
Empresa: Cisco.

mia, estamos hablando en videoconferencias
sobre las soluciones de la nueva normalidad, vy
la verdad es que yo no creo en esto, creo que lo
normal va a venir y estamos preparandonos para
algo que tenemos ahora y que no es el futuro.
Porque el futuro es otra cosa y ese es el gran
trabajo del CISO y de las empresas, prepararse
para lo que va a venir |

Lado B

Me gusta: disfrutar mucho tiempo con la familia,

principalmente en viajes no programados y defi-

nidos a ultimo momento, donde no tengamos
mucho control de lo que va pasar.

Otros titulos: Dive Master con mas de
2000 buceos registrados, piloto de Su-
perbike, Licenciado para navegacion en
vela y motor.

En mi tiempo libre: me encanta la ve-
locidad, amo los autos, motos, barcos
y todo que tenga algo de motor. Por
muchos anos fui piloto de Superbike y
me encanta el desafio de mejorar per-
formance en todo lo que hago.

Hubiera sido: maestro o profesor, me
encanta ensenar y estar con personas que

buscar crecer.



Entrevista al licenciado en Ciencias de la Comunicacion Julio Alonso,

profesor universitario y consultor en Tecnologias Educativas.

Desinforman, enganan, desorientan, manipulan,
distraen, danan reputaciones, tienen siempre una
intencion expresa. Suelen colarse con éxito en te-
mas politicos, y a veces solo adquieren la forma de
una broma de mal gusto. En tiempos de pandemia,
con los individuos hiperconectados, las fake news
estan mas vivas que nunca. En todo caso, no son
un fendmeno nuevo. Con otro nombre, las men-
tiras estuvieron presentes en la historia de la hu-
manidad. La manipulacién de la informacion, junto
con la traicion y los celos, le dio pulso al relato de
una de las obras maestras de Shakespeare, “Ote-
lo”; escribid la leyenda del “Diario de Yrigoyen’,
para muchos historiadores una falsedad inventada
por los golpista que derrotaron en 1930 al presi-
dente de Argentina; fueron funcionales a las téc-
nicas de la comunicacion de masas de gobiernos
totalitarios del siglo XX; y estuvieron haciendo de
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las suyas en la eleccién presidencial que corond a
Donald Trump como el presidente de EE.UU., por
mencionar algunos ejemplos.

En este informe, el licenciado en Ciencias de
la Comunicacion Julio Alonso, jefe de Trabajos
Practicos de la Catedra de Datos en la Universi-
dad de Buenos Aires (UBA), ofrece su perspecti-
va para desentranar el tema de las noticias falsas
que provocan este peligroso circulo de desinfor-
macion, y que hoy se replican miles de veces en
cuestion de segundos. Explica que, desde 2017,
trabaja coordinando a un grupo de estudiantes
de la UBA en relacion con la desinformacion, las
fake news y la posverdad -distorsidon deliberada
de la realidad, que manipula creencias y emo-
ciones para influir en la opinidén publica-, a partir
de lo que sucede con las plataformas sociales.



El trabajo elaborado, que fue presentado el ano
pasado en el XVIl Encuentro Latinoamericano de
Facultades de Comunicacién Social que se llevd
a cabo en Sucre (Bolivia), expone que en defi-
nitiva la realidad planteada por una determina-
da agenda, ya sea politica, mediatica, publica o
personal, funciona como una base para estudiar
las relaciones de poder en el plano del discurso.
Agrega que para combatir la desinformacion hace
falta mas que una herramienta valiosa como lo es
el fact-checking, es decir, la verificacién de los
datos. En el informe indican que “mientras siga
imperando el modelo pay per click -publicidad
digital donde el anunciante paga cada vez que el
internauta hace click en su anuncio-, la discusién
sobre la verdad continuara estando subordinada
al interés comercial’, e indica que la comprension
del contexto de cada caso crea las condiciones
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necesarias para un analisis que no caiga en la
tentadora dicotomia de realidad/falsedad, sino en
uno que muestre la complejidad intrinseca del fe-
némeno de la posverdad.

Julio Alonso explica la diferencia que existe en-
tre redes sociales y plataformas digitales. La red
social es una “comunicacion punto a punto’, la
unién de varias personas que se conectan para
compartir informacién. Pero ;qué son Facebook,
Instagram, Twitter, YouTube? “Son plataformas
digitales, empresas tecnoldgicas que buscan
la comunicacion entre usuarios, y que terminan
siendo empresas multimillonarias y multiplatafor-
mas” Solo Facebook tiene un universo de 2.000
millones de usuarios, que le dan mas de 800 mi-
llones de “Me gusta” a algun contenido cada dia.
El escenario se hace mas complejo cuando en-
tran en escena otros factores. Uno de ellos es el
nuevo consumidor que no solo consume, sino que
también produce, el “prosumidor”: “Los usuarios
son capaces de generar sus propias instancia de
comunicacion, y producir movimiento” Agrega
otro condimento: “Los troll center parecen ser un
invento de algun politico, y la verdad es que el
mundo esta lleno de granjas de troll que genera
tendencias. Son herramientas para sostener y ge-
nerar conversaciones. Entonces la desinformacion
tiene que ver con qué sucede cuando uno genera
una narrativa en estas plataformas digitales”

Recomienda revisar distintos espacios, como el
sitio “Chequeado’, que se especializa en desen-
mascarar las noticias falsas, y destaca: “Twitter
hizo una jugada importante. Ahora antes de dar un
retweet, pregunta si se leyd la informacion, ani-
mando al individuo a leer hasta el final. Muchas
veces se ve el titular y se retuitea’.

Pero ademas de verificar datos, hay que enten-
der el contexto de las plataformas. Para definir la
problematica, también introduce el concepto de
la “camara de eco’, es decir, la comunidad com-
puesta por individuos que comparten un ideario,
y que estan impactados por el “filtro burbuja’, al-
goritmo que segmenta y jerarquiza la informacion
que cada uno ve en sintonia con los filtros y los
likes. “El algoritmo organiza y pone el factor de
relevancia a o que veo. Le doy informacién y me
devuelve, no me deja ver otra cosa’.

También se refiere a como se moldean los for-
matos de comprension de lo que uno ve en estas
plataformas: “En Google revisamos las imagenes
asociadas al acto de ’llorar’, y en la mayoria apa-
recieron mujeres, esto es un sesgo, no estamos
hablando de desinformacidn, sino que se moldean
los formatos de comprension de lo que uno ve en
esas plataformas”.

Podria decirse que la sofisticacion en este me-
dio muchas veces esta al servicio de nuevas for-
mas de manipulaciéon y desinformacion. Lo que no
pierde vigencia, seguramente, es el concepto de
Marshall McLuhan, el visionario de la aldea global,
quien dijo que el medio es el mensaje, es decir, lo
que organiza la manera de pensar



La conversacion con Yair nos ayudo a
entender coOmo esta México en rela-
cion a los demas paises de la region
en términos de adopcién de tecnologia
de ciberseguridad y cuales seran los
proximos pasos a seguir.

Hay un meme que ha circulado activamente durante
los meses de pandemia y que sirve a Yair Lelis para
ilustrar la réapida digitalizacién de los ultimos meses:
es aquel que se pregunta ¢quién ha hecho que se
acelerara la adopcioén tecnoldgica en tu empresa?
Opcidén A: CIO

Opcion B: la tecnologia misma

Opcidn C: el COVID-19

La respuesta obvia es C, el COVID-19.

“No so6lo ha hecho madurar mas rapido a los early
adopters sino que nos ha aventado a hacer algo
diferente con la tecnologia para comunicarnos’, co-
menta.

La sensacion existencialista de haber sigo arrojados
a la vida digital, posiciona a empresas como Cis-
co en un lugar fundamental pues el alcance de su
operacioén abarca los distintos vectores que facilitan
la colaboracion segura. “Cisco estimula la colabo-
racion en forma segura, hace posible que trabajar
de forma remota tenga resguardo. Los servicios de
VPN (Virtual Private Network, por su sigla en inglés)
tuvieron un crecimiento exponencial, de alrededor
de 170%. Sin embargo, no soélo se trata de conec-
tarse remotamente y en forma segura, sino también
de asegurar el contexto de esa informacién, por
ejemplo, la navegacion’, nos cuenta Yair.

México, como otros lugares del mundo, vislumbra
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Democratizar 13

Entrevista a Yair Lelis,
CyberSecurity Regional Sales
Manager, Cisco Latin America.

que posiblemente muchos inmuebles ocupados
por oficinas queden en desuso en los préximos
meses ya que la remotizacién del trabajo demostré
ser efectiva para la gestion empresarial. “Creo que
la palabra clave es conciencia. Se esta tomando
conciencia de esto y de que la ciberseguridad es
un pilar para hacerlo posible’, dice.

Por un lado, hemos visto que la decisién tiende a ser
mas del negocio y menos de la tecnologia. Y eso es
fantastico porque si el negocio es consciente de
que la ciberseguridad es algo que se asocia a todos
los procesos, entonces vamos un paso adelante.
El negocio es el que habilita esas conversaciones
nuevas sobre qué procesos queremos adoptar, qué
tipo de tecnologias es deseable tener con base en
las inversiones que hemos hecho y sobre todo, qué
tipo de politicas deberian seguir los usuarios fina-
les. Cuando esas conversaciones suceden quiere
decir que alguien esta cuidando el negocio en lugar
de solo mirar la tecnologia. Es un proceso paulatino,
no todas las organizaciones lo llevan adelante aun,
pero esta sucediendo cada vez mas.

Por otro lado, esas decisiones las tomamos todos
haciendo lo que hacemos cada dia: cuidando en
donde hacemos click.

Para nosotros es una alerta roja porque en todo el
mundo y sobre todo en esta region falta talento de-
sarrollado en ciberseguridad, y eso es un mea cul-
pa que tenemos que hacer tanto la industria como
la academia y los gobiernos. Afortunadamente,
cada vez estamos viendo mas programas de ciber-
seguridad que son promovidos por estos sectores.
En México estamos llevando a cabo dos iniciativas:
los councils con la OEA donde tenemos a los tres
actores, industria, privados/publicos y academia
tratando de llevar la democratizacién de la ciberse-
guridad a cabo. Adicionalmente, hacemos tracking
de educacion para que cualquier cliente o cualquier
persona pueda acceder a esa capacitacion de for-



Ciberseguridad

ma gratuita y que eso nos lleve a incrementar el
awareness de ciberseguridad, ya sea con Cisco
Network Academy o con cualquier otro partner de
educacion.

Porque la estrategia fija los objetivos y el camino a
seguir, indica los procesos y permite que todos los
actores implicados estén en linea. La estrategia es
el faro. Con respecto a una plataforma integrada,
ella permite contar con la visibilidad necesaria para
una optima gestion, como es el caso de Secure X.
Clientes de Cisco para la regién nos solicitan ayu-
da para tener visibilidad sobre el trafico completo
(trabajo, sitios de compras, etc.), ya que con ella
pueden defenderse de mejor forma si algin em-
pleado hace click en algun lugar que lo complique
en términos de ciberseguridad.

iQué buen punto! Partamos desde aqui: internet
nacié de forma segura ya que para acceder era
necesario tener cierto nivel de autorizacién. Luego
se hizo publica, se buscé democratizarla, hacerla
accesible a todos. Ahora toca democratizar la ci-
berseguridad porque entonces, a ese cumulo de
conexiones en internet le empezamos a atornillar
soluciones de seguridad por todos lados, que no
conviven ni se integran entre si y eso es lo que ha
fallado. De ahi que si, es un proceso llegar a esa
democratizacion y también un anhelo. Claramen-
te la tecnologia juega un papel fundamental en ese
proceso pero también las personas, que son las
que hacen click en ese enlace prometedor y falso.

La demanda por conectividad remota ha sido bar-
bara en este tiempo para esos dos mercados cru-
ciales, y es challeging para el ano que sigue.

La ciberseguridad tiene como objetivo garantizar
que el negocio y la operacion continden, no bus-
ca vender mas clases ni tener mas pacientes, in-
corporarla se trata de un camino constante, que ira
madurando. Los mercados de salud y educacion
deberan enfocarse en garantizar que la experiencia
de usuario final se vea lo menos afectada posible
en caso de algun problema.
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Hemos visto que en general el mercado ha crecido
en términos de ataques. A todos nos llegan men-
sajes del tipo “¢quieres ver las Ultimas estadisticas
del COVID?, haz click aqui”. El cibercrimen se ha ido
especializando y capitaliza toda novedad. Por eso,
de nuestro lado, debemos garantizar que la cola-
boracidn suceda de forma segura y tenga detrds de
ella una estrategia de recuperacién ante cualquier
tipo de incidente, es lo que llamamos Incident Res-
ponse, es decir que la respuesta ante el incidente
sea rapida, facilite la recuperacién y se evite la in-
terrupcion del servicio.

Cuan importante tiene que ser la ciberseguridad
en adelante. Debemos mejorar nuestra ciber hi-
giene dia a dia y ademas contar con mejor tecno-
logia. Empezar a ser nosotros mismos los motores
del cambio hacia una nueva cultura de ciberse-
guridad. Ademas, es preciso que seamos muy
conscientes del uso de nuestros datos y nuestra
informacién. En México esta pasando algo muy
importante que es el robo de identidad, que crece
a ritmo espectacular.

Esta forma de exposicidon a la que nos estamos
acostumbrando, de mostrar en cada foto que
sacamos y publicamos dénde estamos, qué nos
gusta, nuestras preferencias, hace que se am-
plifique la informacién a la que pueden acceder
los cibercriminales y que el TAM (Total Addressa-
ble Market) sea increiblemente mas grande para
ellos. Al ser conscientes de qué y cuanto publica-
MOos y economizar esas publicaciones, cuidamos
de nosotros y también de nuestras familias. En
este sentido, es importante preguntarnos ¢doénde
esta nuestra informacién?, ¢ qué tanta informacion
tenemos en la nube?, ;qué tanta informacion es
vulnerable?

Cuando doy charlas o seminarios relativos a ciber-
seguridad me gusta poner a prueba a la audien-
cia, llevarla a la acciéon. Generalmente, invito a las
personas a entrar en una pagina web que, a través
de integracion de distintas bases de datos, permite
saber si su informacién fue vulnerada alguna vez a
través del correo electrénico. Invito a los lectores a
hacerlo ahora desde aqui, con sélo el ingreso de su

e-mail: https://haveibeenpwned.com/

A veces es necesario ver para creer
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Principlos de liderazgo
en ciberseguridad:

En su informe emitido en Mayo 2020, el World Eco-
nomic Forum establece 5 principios que prometen
ser una guia para ayudar a los lideres de hoy a con-
figurar un curso de accion responsable que equilibre
los objetivos a corto plazo con los imperativos a me-
diano vy largo plazo. El siguiente articulo es una sinte-
sis reproducida de sus postulados.

1- Fomentar una cultura de resi-
liencia cibernética

La resiliencia es ante todo un problema de liderazgo
y es mas una cuestion de estrategia y cultura que de
tactica. Ser resiliente requiere que aquellos que estan
en los niveles mas altos de liderazgo reconozcan la
importancia de la gestion proactiva del riesgo y se
centren mas en la capacidad de la organizacion para
absorber y recuperarse de un ataque cibernético que
interrumpirfa los servicios esenciales.

2- Concéntrese en proteger sus
activos y servicios criticos

Las empresas deberan priorizar los recursos v las in-
versiones en las areas mas esenciales para mantener
la continuidad operativa, proteger los activos digitales
criticos y garantizar el cumplimiento.

3- Equilibre las decisiones informa-
das sobre el riesgo durante la crisis
y mas alla

Las empresas estan haciendo cambios en su modelo
operativo y panorama tecnoldgico a una escala y ritmo
sin precedentes, 1o que requerira algunas compensa-
ciones de riesgo a medida que se adaptan y respon-
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ecclones aprendidas durante la
pandemia COVID-19 para prepararse
pDara la nueva normalidad

den con urgencia a la crisis. Sin embargo, a medida
gue entren en la nueva normalidad, deberan reevaluar
las dependencias digitales y los riesgos acumulados
para restaurar su perfil de riesgo a un nivel aceptable.

4- Actualice y practique sus planes
de respuesta y continuidad comer-
cial a medida que su negocio pasa
a la nueva normalidad

Esta crisis ha recordado a los lideres empresariales
la importancia de adaptar y probar regularmente sus
planes de respuesta y resistencia frente a diferentes
escenarios de desastre (incluidas las pandemias) con
Sus proveedores y socios comerciales clave. Esto in-
cluye el uso de estas pruebas para desafiar las supo-
siciones (como los tiempos de recuperacion) y desa-
rrollar medios para medir la capacidad de resiliencia,
la respuesta, la recuperacion y otras capacidades
clave necesarias para anticipar, resistir y recuperarse
y adaptarse a condiciones adversas, ataques 0 com-
promisos en los sistemas que estan habilitados por
recursos cibernéticos.

5- Fortalecer la colaboracion en
todo el ecosistema

Las alianzas y colaboraciones en ciber-resiliencia
entre pares del sector publico y privado en todo el
ecosistema son esenciales para facilitar el intercam-
bio transparente de informacion e ir mas alla de la
suscripcion hacia un compromiso mas activo.

Los principios en este documento son una respuesta
preliminar a la crisis que se desarrolla. Su objetivo es
guiar a los lideres especificamente responsables de
la ciber-resiliencia y a otros lideres empresariales. Si
bien las empresas pueden tener que regular las medi-
das de acuerdo con diferentes entornos politicos, es-
tos conceptos pueden proporcionar un marco para un
curso de accion responsable en este periodo crucial.



Informe completo

El nuevo normal

La crisis de COVID-19 ha generado desafios sin pre-
cedentes para las organizaciones, forzando a todos a
hacer malabarismos con las responsabilidades profe-
sionales vy personales. Es probable que los proximos
meses traigan aln mas incertidumbre.

Al adherirse a las practicas propuestas, los lideres
empresariales pueden cumplir mejor sus responsa-
bilidades para mantener la postura de seguridad de
su organizacion y mantener la continuidad del ne-
gocio durante esta pandemia y mas alld. Con prac-
ticas efectivas de gestion del riesgo cibernético vy
resiliencia cibernética, las empresas pueden lograr
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futuros mas inteligentes, mas rapidos y mas conec-
tados, impulsando el crecimiento vy la eficiencia del
negocio.

A medida que las amenazas cibernéticas para las
empresas contindan evolucionando, los lideres de los
sectores publico vy privado tendran que abordarlas en
los mundos digital vy fisico para mitigar cualquier dano
potencial a las personas y evitar la interrupcion de los
servicios criticos. Las empresas que entienden y ac-
tlan de acuerdo con las senales y advertencias pue-
den adaptarse y convertir en ventaja un mundo cada
vez méas ambiguo vy veloz §


http://www3.weforum.org/docs/WEF_Cybersecurity_leadership_principles_for_the_Covid_19_pandemic_2020.pdf
http://www3.weforum.org/docs/WEF_Cybersecurity_leadership_principles_for_the_Covid_19_pandemic_2020.pdf
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